
 

 
ประกาศสำนักงานคณะกรรมการพิเศษเพื่อประสานงานโครงการอันเนื่องมาจากพระราชดำริ 

เร่ือง นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 
พ.ศ.๒๕๖๕ 

 
ตามพระราชกฤษฎีกากำหนดหลักเกณฑและวิธีการในการทำธุรกรรมทางอิเล็กทรอนิกสภาครัฐ 

พ  .ศ . ๒๕๔๙ มาตรา ๕ และมาตรา ๗ กำหนดใหหนวยงานของรัฐตองจัดทำแนวนโยบายและแนวปฏิบัติในการ
รักษาความมั่นคงปลอดภัยดานสารสนเทศ เพื่อใหการดำเนินการใดๆ ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงาน
ของรัฐหรือโดยหนวยงานของรัฐมีความมั ่นคงปลอดภัยและเชื ่อถือได สำนักงานคณะกรรมการพิเศษเพ่ือ
ประสานงานโครงการอันเนื่องมาจากพระราชดำริ จึงกำหนดนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยดานสารสนเทศ โดยมีมาตรฐาน แนวปฏิบัติ ขั้นตอนการปฏิบัติ ใหครอบคลุมดานการรักษาความมั่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศ สอดคลองกับภารกิจของสำนักงานคณะกรรมการพิเศษเพ่ือประสานงาน
โครงการอันเนื่องมาจากพระราชดำริ ตามประกาศดังตอไปนี ้

๑. ประกาศนี้ เรียกวา “ประกาศสำนักงานคณะกรรมการพิเศษเพื่อประสานงานโครงการอันเนื่อง 
มาจากพระราชดำริ เรื่อง นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ พ.ศ.๒๕๖๕” 

๒. บรรดาประกาศ ระเบียบ คำสั่งหรือแนวปฏิบัติอื่นใดที่ไดกำหนดไวแลว ซึ่งขัดแยงกับประกาศนี้
ใหใชประกาศนี้แทน 

๓. นโยบายและแนวปฏิบัติในการรักษาความมั ่นคงปลอดภัยดานสารสนเทศของสำนักงาน
คณะกรรมการพิเศษเพื่อประสานงานโครงการอันเนื่องมาจากพระราชดำริ มีการดำเนินการครอบคลุมประเด็น
สำคัญดังตอไปนี้ 

๓.๑ การเขาถึงหรือควบคุมการใชงานสารสนเทศ  
๓.๒ การจัดใหมีระบบสารสนเทศและระบบสำรองของสารสนเทศซึ่งอยูในสภาพพรอมใชงาน

และ จัดทำแผนเตรียมพรอมกรณีฉุกเฉิน ในกรณีที่ไมสามารถดำเนินการดวยวิธีการทางอิเล็กทรอนิกส เพื่อให
สามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง 

๓.๓ การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศอยางสม่ำเสมอ 
๔. รายละเอียดและองคประกอบของนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดาน

สารสนเทศ เพื ่อใหบุคลากรของสำนักงานคณะกรรมการพิเศษเพื ่อประสานงานโครงการอันเนื ่องมาจาก
พระราชดำริ และบุคคลหรือหนวยงานภายนอกที่เกี่ยวของรับทราบและถือปฏิบัติ ใหเปนไปตามเอกสารแนบทาย
ประกาศ เรื่องนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

๕. เอกสารนโยบายและแนวปฏิบัติในการรักษาความมั ่นคงปลอดภัยดานสารสนเทศที ่ม ีการ
ประกาศใชจะเผยแพรผานเว็บไซตของสำนักงานคณะกรรมการพิเศษเพื่อประสานงานโครงการอันเนื่องมาจาก
พระราชดำร ิ

 

/๖. สำนักงาน... 





 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

เอกสารแนบทาย 
 

ประกาศสำนักงานคณะกรรมการพิเศษ 

เพ่ือประสานงานโครงการอันเน่ืองมาจากพระราชดำริ 

 

 

เร่ือง    นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย 
ดานสารสนเทศ พ.ศ. ๒๕๖๕ 

 

 

 

 

 

 

 
 



 
 
 

สารบัญ 

คำนิยาม                       ๑   

ความเปนมา               ๔ 

หมวดท่ี ๑ นโยบายการเขาถึงหรือควบคุมการใชงานสารสนเทศ           ๖ 

สวนท่ี ๑  การเขาถึงและควบคุมการใชงานสารสนเทศ (access control)       ๖ 

สวนท่ี ๒  ขอกำหนดการใชงานตามภารกิจเพ่ือควบคุมการเขาถึงสารสนเทศ     ๘ 

  (business requirement for access control)        

สวนท่ี ๓  การบริหารจัดการการเขาถึงของผูใชงาน (user access management)    ๙ 

สวนท่ี ๔ การกำหนดหนาท่ีความรับผิดชอบของผูใชงาน (user responsibilities)  ๑๒ 

สวนท่ี ๕  การควบคุมการเขาถึงระบบเครือขาย (network access control)   ๑๓ 

สวนท่ี ๖  การควบคุมการเขาถึงระบบปฏิบัติการ (operation system access control) ๑๖ 

สวนท่ี ๗ การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ  ๑๗ 

 (application and information access control)     

สวนท่ี ๘  การควบคุมการเขาถึงระบบเครือขายไรสาย (wireless access control)  ๒๐ 

สวนท่ี ๙  การควบคุมการใชงานระบบจดหมายอิเล็กทรอนิกส     ๒๑ 

สวนท่ี ๑๐ การควบคุมการใชงานอุปกรณปองกันเครือขาย     ๒๑ 

สวนท่ี ๑๑ การบริหารจัดการสินทรัพย       ๒๒ 

สวนท่ี ๑๒ การบริหารจัดการซอฟตแวรและลิขสิทธิ์ และปองกันโปรแกรมไมประสงคดี  ๒๒ 

สวนท่ี ๑๓ การควบคุมการใชอินเตอรเน็ต       ๒๓ 

สวนท่ี ๑๔ การใชงานเครื่องคอมพิวเตอรสวนบุคคล      ๒๔ 

สวนท่ี ๑๕ การใชงานเครื่องคอมพิวเตอรแบบพกพา      ๒๔ 

สวนท่ี ๑๖ การใชงานเครือขายสังคมออนไลน      ๒๕ 

สวนท่ี ๑๗ การจัดเก็บขอมูลจราจรคอมพิวเตอร      ๒๕ 

หมวดท่ี ๒ นโยบายการจัดทำระบบสำรองขอมูลและการเตรียมความพรอมกรณีฉุกเฉิน  ๒๖ 

หมวดท่ี ๓ นโยบายการตรวจสอบและประเมินความเส่ียงดานสารสนเทศ    ๒๘ 

หมวดท่ี ๔ หนาท่ีและความรับผิดชอบ        ๓๑



๑ 
 

คำนิยาม 

๑.   ผูใชงาน หมายถึง ขาราชการ ลูกจาง พนักงานราชการ ผูบริหาร ผูดูแลระบบ ผูรับบริการ รวมถึง บุคคล 
และ/หรือผูท่ีไดรับอนุญาตใหใชเครื่องคอมพิวเตอรและระบบเครือขายของหนวยงาน 

๒.   สิทธิของผูใชงาน หมายถึง สิทธิทั ่วไป สิทธิจำเพาะ สิทธิพิเศษ และสิทธิอื ่นใดท่ีเกี ่ยวของกับระบบ 
สารสนเทศของหนวยงาน โดยผูบริหารหนวยงานหรือผูบริหารระดับสูงจะเปนผูพิจารณาสิทธิในการใช
สินทรัพยหรือสารสนเทศ 

๓.   สินทรัพย หมายถึง ทรัพยสินหรือสิ่งใดก็ตามทั้งท่ีมีตัวตนและไมมีตัวตนอันมีมูลคาหรือคุณคาสำหรับ 
หนวยงาน 

๔.   การเขาถึงหรือควบคุมการใชงานสารสนเทศ หมายถึง การอนุญาต การกำหนดสิทธิ หรือมอบอำนาจให
ผูใชงานเขาถึง หรือใชงานเครือขาย หรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกส และทางกายภาพ 

๕.  ความมั่นคงปลอดภัยดานสารสนเทศ หมายถึง ความมั่นคงและความปลอดภัยสำหรับระบบเทคโนโลยี 
สารสนเทศและการสื่อสารของหนวยงาน โดยธำรงไวซ่ึงความลับ ความถูกตองครบถวน และสภาพพรอม
ใชงานของสารสนเทศ รวมท้ังคุณสมบัติอ่ืน ไดแก ความถูกตองแทจริง ความรับผิด การหามปฏิเสธความ
รับผิดและความนาเชื่อถือ 

๖.  เหตุการณดานความมั่นคงปลอดภัย หมายถึง การเกิดเหตุการณ สภาพของบริการ หรือ เครือขายท่ี 
แสดงใหเห็นความเปนไปไดท่ีจะเกิดการฝาฝนนโยบายดานความมั่นคงปลอดภัย หรือมาตรการปองกันท่ี 
ลมเหลว หรือเหตุการณอ่ืนไมอาจรูไดวาอาจเก่ียวของกับความม่ันคงปลอดภัย 

๗.  สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด หมายถึง สถานการณซ่ึงอาจ
ทำใหระบบของหนวยงานถูกบุกรุกหรือโจมตี และความม่ันคงปลอดภัยถูกคุกคาม 

๘.  หนวยงาน หมายถึง สำนัก/กอง/ศูนย/กลุม หรือท่ีเรียกชื่อเปนอยางอ่ืน ในสังกัดสำนักงานคณะกรรมการ
พิเศษเพ่ือประสานงานโครงการอันเนื่องมาจากพระราชดำริ 

๙.  ผูบริหารระดับสูงสุดของหนวยงาน หมายถึง เลขาธิการคณะกรรมการพิเศษเพ่ือประสานงานโครงการ
อันเนื่องมาจากพระราชดำริ 

๑๐.  ผูบริหารเทคโนโลยีสารสนเทศระดับสูง หมายถึง ผูท่ีเลขาธิการ กปร. มอบหมายใหรับผิดชอบสั่งการ
และกำกับดูแล ติดตามการดำเนินงานดานเทคโนโลยีสารสนเทศ 

๑๑.  ผูบริหาร หมายถึง เลขาธิการ กปร. รองเลขาธิการ กปร. ที่ปรึกษาฯ ผูอำนวยการสำนัก กอง ศูนย กลุม 
เปนผูมีอำนาจสั่งการตามโครงสรางการแบงสวนราชการ 

๑๒.  ผูดูแลระบบ หมายถึง ผูท่ีไดรับมอบหมายจากหัวหนาหนวยงานใหมีหนาท่ีรับผิดชอบดูแลรักษา หรือ 
จัดการระบบคอมพิวเตอร และระบบเครือขายไมวาสวนหนึ่งสวนใด 

๑๓.  เจาของขอมูล หมายถึง ผูไดรับมอบอำนาจจากหัวหนาหนวยงานใหรับผิดชอบขอมูลของระบบงานโดย 
เจาของขอมูลเปนผูรับผิดชอบขอมูลนั้นๆ หรือไดรับผลกระทบโดยตรง หากขอมูลเหลานั้นเกิดสูญหาย 

๑๔.  ระบบสารสนเทศ (Information System) หมายถึง ระบบงานของหนวยงานท่ีนำเอาเทคโนโลยี 
สารสนเทศ ระบบคอมพิวเตอรและระบบเครือขายมาชวยในการสรางสารสนเทศท่ีหนวยงานสามารถ 
นำมาใชประโยชนในการวางแผน การบริหาร การพัฒนาและควบคุมการติดตอสื่อสาร สนับสนุนการ
บริการ ซ่ึงมีองคประกอบ ไดแก ระบบคอมพิวเตอร ระบบเครือขาย ระบบปฏิบัติการ โปรแกรม ประยุกต 
ขอมูลสารสนเทศ เปนตน 

 
 



๒ 
 

๑๕.  ระบบเครือขาย (Network System) หมายถึง ระบบท่ีสามารถใชในการติดตอสื่อสาร หรือการสงขอมูล
และสารสนเทศ ระหวางระบบเทคโนโลยีสารสนเทศตางๆ ของหนวยงานได ไดแก ระบบเครือขายแบบมี
สาย ระบบเครือขายแบบไรสาย ระบบอินทราเน็ต และระบบอินเทอรเน็ต เปนตน 

๑๖.  ระบบอินเทอรเน็ต (internet) หมายถึง ระบบเครือขายอิเล็กทรอนิกสท่ีเชื ่อมตอระบบเครือขาย
คอมพิวเตอรตางๆ ของหนวยงานเขากับเครือขายอินเทอรเน็ตสากล 

๑๗.  จดหมายอิเล็กทรอนิกส (e-mail) หมายถึง ระบบรับสงขอมูลอิเล็กทรอนิกสผานระบบเทคโนโลยี 
สารสนเทศ ขอมูลท่ีสงเปนไดทั ้งตัวอักษร ภาพนิ่ง ภาพกราฟก ภาพเคลื่อนไหว และเสียง โดยผูสง 
สามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคน 

๑๘.  สื่อบันทึกขอมูล (media) หมายถึง สื่อทั้งท่ีเปนอิเล็กทรอนิกสและไมเปนอิเล็กทรอนิกสท่ีใชในการ
บันทึกหรือจัดเก็บขอมูล ไดแก CD, DVD, USB drive, portable hard drive, โทรศัพทมือถือ กลอง
ถายรูปดิจิตอล กลองวิดีโอ หรือ เครื่องบันทึกเสียง เปนตน 

๑๙.  ชื่อผูใช (user name) หมายถึง ชุดของตัวอักษรหรือตัวเลขท่ีถูกกำหนดขึ้นเพื่อใชในการเขาใชงาน 
ระบบคอมพิวเตอรและระบบเครือขายท่ีไดกำหนดสิทธิการใชงานไว 

๒๐.  รหัสผาน (password) หมายถึง กลุมตัวอักษรหรือตัวเลขหรืออักขระท่ีใชเปนเครื่องมือในการตรวจสอบ 
ยืนยันตัวบุคคล เพ่ือควบคุมการเขาถึงขอมูลสารสนเทศ ระบบสารสนเทศ และระบบเครือขาย 

๒๑.  การเขารหัส (encryption) หมายถึง การนำขอมูลมาเขารหัสเพื่อปองกันการลักลอบเขามาใชขอมูล  
ผูท่ีสามารถเปดไฟลขอมูลท่ีเขารหัสไวจะตองมีโปรแกรมถอดรหัสเพ่ือใหขอมูลกลับมาใชงานไดตามปกติ 

๒๒.  การพิสูจนยืนยันตัวตน (authentication) หมายถึง ขั้นตอนการรักษาความปลอดภัยในการเขาใช 
ระบบ เปนขั้นตอนในการพิสูจนตัวตนของผูใชบริการระบบ ทั่วไปแลวจะเปนการพิสูจนโดยใชชื่อผูใช 
(user name) และรหัสผาน (password) 

๒๓.  อุปกรณกระจายสัญญาณไรสาย (access point) หมายถึง อุปกรณท่ีทำหนาท่ีกระจายสัญญาณใน
เครือขายแบบไรสาย 

๒๔.  SSID (service set identifier) หมายถึง บริการท่ีระบุชื่อของเครือขายไรสายแตละเครือขายท่ีไมซ้ำกัน 
โดยท่ีทุกๆ เครื่องในระบบตองตั้งคา SSID คาเดียวกัน 

๒๕.  อุปกรณจัดเสนทาง (router) หมายถึง อุปกรณที่ใชในระบบเครือขายคอมพิวเตอรที ่ทำหนาที ่จัด 
เสนทางและคนหาเสนทางเพ่ือสงขอมูลตอไปยังระบบเครือขายอ่ืน 

๒๖.  ไฟลวอลล (firewall) หมายถึง เทคโนโลยีปองกันการบุกรุกจากบุคคลภายนอก เพื่อไมใหผูท่ีไมไดรับ 
อนุญาตเขามาใชขอมูลและทรัพยากรในเครือขาย โดยอาจใชทั้งฮารดแวรและซอฟตแวรในการรักษา 
ความปลอดภัย 

๒๗.  ขอมูลจราจรทางคอมพิวเตอร หมายถึง ขอมูลเกี ่ยวกับการติดตอสื ่อสารของระบบคอมพิวเตอร  
ซ่ึงแสดง ถึงแหลงกำเนิด ตนทาง ปลายทาง เสนทาง เวลา วันท่ี ปริมาณ ระยะเวลา ชนิดของบริการ หรือ
อ่ืนๆ ท่ี เก่ียวของกับการติดตอสื่อสารของระบบคอมพิวเตอรนั้น 

๒๘.  แผนผังระบบเครือขาย หมายถึง แผนผังหรือแผนภาพท่ีแสดงรูปแบบการจัดวางอุปกรณเครือขายใน 
ระบบเครือขายท่ีแสดงการเชื่อมโยง เพ่ือใหเห็นเสนทางการไหลเวียนของขอมูลในเครือขาย 

๒๙.  หมายเลขไอพีแอดเดรส (IP address) หมายถึง ตัวเลขประจำเครื่องคอมพิวเตอรหรืออุปกรณเครือขาย 
ท่ีเชื่อมตออยูในระบบเครือขาย ซึ่งเลขนี้ของแตละเครื่องจะตองไมซ้ำกัน โดยประกอบดวยชุดของตัวเลข 
๔ สวน หรือ ๖ สวน ท่ีค่ันดวยเครื่องหมายจุด (.) หรือ (:) 
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๓๐.  MAC Address (media access control address) หมายถึง หมายเลขเฉพาะที่ใชอางถึงอุปกรณท่ี 
ตอกับระบบเครือขาย หมายเลขที่จะมากับอีเทอรเน็ตการดโดยแตละการดจะมีหมายเลขที่ไมซ้ำกัน 
ตัวเลขจะอยูในรูปของเลขฐาน ๑๖ จำนวน ๖ คู ตัวเลขเหลานี้จะมีประโยชนไวใชสำหรับการสงผาน    
ขอมูลไปยังตนทางและปลายทางไดอยางถูกตอง 

๓๑.  อุปกรณคอมพิวเตอร หมายถึง เครื่องคอมพิวเตอร เครื่องคอมพิวเตอรโนตบุค อุปกรณจัดเก็บขอมูลและ 
อุปกรณตอพวง 

๓๒.  อุปกรณส่ือสารเคล่ือนท่ี หมายถึง อุปกรณโทรศัพท และอุปกรณแท็บเล็ต 



๔ 
 

ความเปนมา 
 

๑. หลักการและเหตุผล 

ตามท่ีพระราชกฤษฎีกากำหนดหลักเกณฑและวิธีการในการทำธุรกรรมทางอิเล็กทรอนิกสภาครัฐ 
พ.ศ. ๒๕๔๙ กำหนดใหหนวยงานของรัฐตองจัดทำนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดาน
สารสนเทศ เพื่อใหการดำเนินกิจกรรมหรือการใหบริการตางๆ มีความมั่นคงปลอดภัย เชื ่อถือได สำนักงาน
คณะกรรมการพิเศษเพื่อประสานงานโครงการอันเนื่องมาจากพระราชดำริ ไดจัดทำนโยบายและแนวปฏิบัติใน
การรักษาความม่ันคงปลอดภัยดานสารสนเทศข้ึน เพ่ือใหระบบเทคโนโลยีสารสนเทศของสำนักงานคณะกรรมการ
พิเศษเพื ่อประสานงานโครงการอันเนื ่องมาจากพระราชดำริ สามารถดำเนินงานไดอยางตอเนื ่องและมี 
ประสิทธิภาพ สามารถปองกันภัยคุกคามตางๆ รวมทั้งการปองกันปญหาท่ีอาจจะเกิดขึ้นจากการใชงานระบบ
เทคโนโลยีสารสนเทศในลักษณะท่ีไมถูกตอง ตลอดจนการเตรียมความพรอมในสภาวะฉุกเฉิน 

๒. วัตถุประสงค 

สำนักงานคณะกรรมการพิเศษเพื่อประสานงานโครงการอันเนื่องมาจากพระราชดำริ ไดกำหนดนโยบาย
และแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศมีวัตถุประสงค ดังตอไปนี้ 

๒.๑ เพื่อใหเกิดความเชื่อมั่น และมีความมั่นคงปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศและการ
สื่อสารของสำนักงานคณะกรรมการพิเศษเพื่อประสานงานโครงการอันเนื่องมาจากพระราชดำริ ทำให
การดำเนินงานเปนไปไดอยางมีประสิทธิภาพ และประสิทธิผล 

๒.๒ เพื่อกำหนดมาตรฐานแนวทางปฏิบัติของการรักษาความมั่นคงปลอดภัยในการใชงานระบบเทคโนโลยี
สารสนเทศและการสื่อสารของสำนักงานคณะกรรมการพิเศษเพื่อประสานงานโครงการอันเนื่องมาจาก
พระราชดำริ เปนไปตามกฎหมายและระเบียบปฏิบัติท่ีเก่ียวของ 

๒.๓ เพื่อเผยแพรนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศใหผู บริหาร 
เจาหนาท่ีทุกระดับ ใหมีความรู ความเขาใจและตระหนักถึงความสำคัญและถือปฏิบัติตามนโยบายนี้ 
อยางเครงครัด 

๒.๔ เพื่อใหมีการสำรองขอมูลสารสนเทศอยางสม่ำเสมอ และมีแผนเตรียมพรอมกรณีฉุกเฉินใหสามารถ 
กูระบบกลับคืนมาไดภายในระยะเวลาท่ีเหมาะสม 

๒.๕ เพื่อใหมีการตรวจสอบและประเมินความเสี่ยงในการรักษาความมั่นคงปลอดภัยของขอมูลและระบบ 
เทคโนโลยีสารสนเทศอยางสม่ำเสมอ 

๓. องคประกอบของนโยบาย  
องคประกอบของนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของ สำนักงาน

คณะกรรมการพิเศษเพ่ือประสานงานโครงการอันเนื่องมาจากพระราชดำริจัดทำข้ึนเพ่ือกำหนดแนวปฏิบัติในการ
รักษาความมั่นคงปลอดภัยดานสารสนเทศนี้ใหสอดคลองตามพระราชกฤษฎีกากำหนดหลักเกณฑและวิธีการใน
การทำธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. ๒๕๔๙ มาตรา ๕ และมาตรา ๗ ซึ่งกำหนดใหหนวยงานภาครัฐ
ตองจัดทำแนวนโยบายและแนวปฏิบัติในการรักษาความมั ่นคงปลอดภัยดานสารสนเทศ โดยแนวปฏิบัตินี้ 
ประกอบดวย วัตถุประสงค  ผูร ับผิดชอบ และแนวปฏิบัติเพื ่อรักษาความมั ่นคงปลอดภัยระบบเทคโนโลยี
สารสนเทศของสำนักงานคณะกรรมการพิเศษเพ่ือประสานงานโครงการอันเนื่องมาจากพระราชดำร ิ
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๔. บทบังคับใช 
นโยบายและแนวปฏิบัติในการรักษาความมั ่นคงปลอดภัยดานสารสนเทศฉบับนี ้ ใหมีผลบังคับใช

ครอบคลุมข อม ูลและระบบสารสนเทศของ สำนักงานคณะกรรมการพิเศษเพื ่อประสานงานโครงการ 
อันเนื่องมาจากพระราชดำริ บุคลากรท่ีเก่ียวของมีหนาท่ีปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศอยางเครงครัด  ภายใตการสนับสนุน และติดตามการประยุกตใช  โดยคณะทำงานพัฒนา
และสงเสริมการใชระบบสารสนเทศของสำนักงาน กปร. 

กรณีขอมูลหรือระบบสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผู หนึ ่งผู ใด 
อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความ
มั่นคงปลอดภัยดานสารสนเทศ ผูบริหารระดับสูง (Chief Executive Officer : CEO) เปนผูรับผิดชอบตอความ 
เสียหาย ความเสี่ยง หรืออันตรายท่ีเกิดข้ึน   

๕. การเผยแพรและทบทวน 
นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของสำนักงานคณะกรรมการ

พิเศษเพื่อประสานงานโครงการอันเนื่องมาจากพระราชดำริ  ฉบับนี้ จัดทำขึ้นและมีการทบทวนอยางนอยปละ  
๑ ครั้ง  โดยนโยบายและแนวปฏิบัติไดนำออกเผยแพรโดยการประกาศแจงเวียนในระบบสารสนเทศเครือขาย
ภายใน (Intranet)  สำนักงานคณะกรรมการพิเศษเพื่อประสานงานโครงการอันเนื่องมาจากพระราชดำริ จัดพิมพ
เผยแพรเพ่ือใหบุคลากร สำนักงานคณะกรรมการพิเศษเพ่ือประสานงานโครงการอันเนื่องมาจากพระราชดำริ และ
บุคคลภายนอกท่ีเก่ียวของไดทราบและถือปฏิบัติตามนโยบายนี้อยางเครงครัด 

  



๖ 
 

หมวดท่ี ๑  
นโยบายการเขาถึงหรือควบคุมการใชงานสารสนเทศ 

 

การเขาถึงหรือควบคุมการใชงานสารสนเทศ ตองมีมาตรการควบคุมและปองกัน เพื่อการรักษาความ
มั่นคงปลอดภัยท่ีเกี่ยวของกับการเขาใชงานระบบสารสนเทศ การเขาถึงระบบคอมพิวเตอร อุปกรณเครือขาย 
และการปองกันการบุกรุกผานระบบเครือขายจากผูบุกรุก หรือจากโปรแกรมประสงครายท่ีจะสรางความเสียหาย 
แกขอมูล หรือการทำงานของระบบสารสนเทศและระบบเครือขายใหหยุดชะงัก รวมทั้งใหสามารถตรวจสอบ 
ติดตามพิสูจนตัวบุคคลท่ีเขาใชงานระบบสารสนเทศและระบบเครือขายของหนวยงานไดอยางถูกตอง และ 
จะตองเป นไปโดยสอดคลองกับภารกิจของสำนักงานคณะกรรมการพิเศษเพื ่อประสานงานโครงการ 
อันเนื่องมาจากพระราชดำริ 

วัตถุประสงค 
๑. เพื่อใหมีแนวทางปฏิบัติในการรักษาความมั่นคงปลอดภัยสำหรับการเขาถึงและการใชงานระบบ 

สารสนเทศของหนวยงาน 
๒. เพื่อใหผูบริหาร ผูดูแลระบบ ผูใชงาน และผูเกี่ยวของไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางท่ี 

กำหนดโดยเครงครัด และตระหนักถึงความสำคัญของการรักษาความม่ันคงปลอดภัย 

ผูรับผิดชอบ 
๑. ศูนยสารสนเทศ 
๒. ผูดูแลระบบท่ีไดรับมอบหมาย 

 
แนวปฏิบัต ิ

สวนท่ี ๑ การเขาถึงและควบคุมการใชงานสารสนเทศ (access control) 

๑. ตองจัดทำบัญชีทรัพยสินหรือทะเบียนทรัพยสิน เพื่อจำแนกกลุมทรัพยากรของระบบ หรือการทำงาน โดย
กำหนดกลุมผูใชงานและสิทธิของกลุมผูใชงาน 

๒. ผู ดูแลระบบอนุญาตใหผู ใชงานเขาถึงระบบสารสนเทศที่ตองการใชงานได ตอเมื ่อไดรับอนุญาตจาก 
ผูรับผิดชอบ/เจาของขอมูล/เจาของระบบ ตามความจำเปนตอการใชงาน เทานั้น 

๓. ผูดูแลระบบ ตองกำหนดสิทธิ์การเขาถึงขอมูลและระบบขอมูลใหเหมาะสมกับการเขาใชงานของผูใชงาน และ
หนาที่ความรับผิดชอบในการปฏิบัติงานของผูใชงานระบบสารสนเทศรวมทั้งมีการทบทวนสิทธิ์การเขาถึง
อยางสม่ำเสมอ ดังนี้ 
๓.๑ กำหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศท่ีเก่ียวของกับการอนุญาตการกำหนดสิทธิ 

หรือ มอบอำนาจ ดังนี้ 
(๑) กำหนดสิทธิของผูใชงานแตละกลุมท่ีเก่ียวของ ดังนี้ 

• อานไดอยางเดียว 

• สรางขอมูล 

• ปอนขอมูล 

• แกไขขอมูล 
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• ลบขอมูล 

• อนุมัติ 

• ไมมีสิทธิ 
(๒) กำหนดเกณฑการระงับสิทธ ิมอบอำนาจใหเปนไปตามการบริหารจัดการการเขาถึงของผูใชงานท่ี

กำหนดไว 
(๓) ผูใชงานท่ีตองการเขาใชงานระบบสารสนเทศของหนวยงานจะตองขออนุญาตเปนลายลักษณ

อักษรและไดรับพิจารณาอนุญาตจาก ผูอำนวยการศูนยสารสนเทศ หรือ ผูดูแลระบบท่ีไดรับ
มอบหมาย 

(๔) บุคคลจากหนวยงานภายนอกที่ตองการสิทธิ์ในการเขาใชงานระบบสารสนเทศของหนวยงาน
จะตองขออนุญาตเปนลายลักษณอักษรตอผูอำนวยการศูนยสารสนเทศ หรือ ผูดูแลระบบท่ีไดรับ
มอบหมาย  

๔.  การแบงประเภทขอมูลและการจัดลำดับความสำคัญ หรือลำดับชั ้นความลับของขอมูล สำนักงาน
คณะกรรมการพิเศษเพื่อประสานงานโครงการอันเนื่องมาจากพระราชดำริ  ใชแนวทางตามระเบียบวาดวย
การรักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ ซึ่งระเบียบดังกลาวเปนมาตรการท่ีละเอียดรอบคอบถือวา
เปนแนวทางท่ีเหมาะสมในการจัดการเอกสารอิเล็กทรอนิกส และในการรักษาความมั่นคงปลอดภัยของ
เอกสารอิเล็กทรอนิกส โดยไดกำหนดกระบวนการและกรรมวิธีตอเอกสารท่ีสำคัญไว ดังนี้ 

(๑) กำหนดแบงประเภทของขอมูล 

• ฐานขอมูลระบบสารสนเทศ ไดแก ระบบสารบรรณอิเลก็ทรอนกิส ขอมูลบุคลากร ขอมูล
งบประมาณ การเงินและบัญชี เปนตน 

• ขอมูลประเภทสื่อตางๆ ไดแก งานเอกสาร ภาพถาย เสียง วีดีทัศน  
 (๒) จัดแบงระดับความสำคัญของขอมูล ออกเปน ๓ ระดับดังนี้ 

• ขอมูลท่ีมีระดับความสำคัญมากท่ีสุด 

• ขอมูลท่ีมีระดับความสำคัญปานกลาง 

• ขอมูลท่ีมีระดับความสำคัญนอย  
(๓) จัดแบงลำดับชั้นความลับของขอมูล 

• ขอมูลลับท่ีสุด หมายถึง หากเปดเผยทั้งหมด หรือเพียงบางสวนจะกอใหเกิดความ
เสียหายอยางรายแรงท่ีสุด 

• ขอมูลลับมาก หมายถึง หากเปดเผยทั ้งหมด หรือเพียงบางสวนจะกอใหเกิดความ
เสียหายอยางรายแรง 

• ขอมูลลับ หมายถึง หากเปดเผยท้ังหมด หรือเพียงบางสวนจะกอใหเกิดความเสียหาย 

• ขอมูลท่ัวไป หมายถึง ขอมูลท่ีสามารถเปดเผย หรือเผยแพรท่ัวไปได  
(๔) จัดแบงระดับชั้นการเขาถึงขอมูลสารสนเทศ 

• ระดับชั้นสำหรับผูบริหาร คือ เลขาธิการ รองเลขาธิการ ที่ปรึกษา ผูอำนวยการกอง 
ผูอำนวยการศูนยศูนย  

• ระดับชั้นสำหรับผูปฏิบัติงานตามภาระหนาท่ี  

• ระดับชั้นสำหรับผูใชงานท่ัวไป 

• ระดับชั้นสำหรับผูดูแลระบบ หรือผูท่ีไดรับมอบหมาย  
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(๕) การกำหนดเวลาในการเขาถึงขอมูล 

• กำหนดการเขาถึงและการใชงานขอมูลและสารสนเทศและระบบสารสนเทศ  ผูใชงาน
เขาถึงและใชงานไดดังนี้ 
(ก) ระบบงานบริการ e-services สำหรับผู ใช งานภายนอก สามารถเขาใชงานได

ตลอดเวลา 
(ข) ระบบงานภายใน สำหรับผูใชงานภายใน สามารถเขาถึงระบบไดตลอดเวลาเม่ืออยูใน

พ้ืนท่ีของหนวยงาน 

• การจำกัดระยะเวลาการเชื่อมตอระบบสารสนเทศ 
(ก) กำหนดใหระบบสารสนเทศท่ีมีความเสี่ยงสูงหรือระบบท่ีมีขอมูลสำคัญ ตองตัดและ

หมดเวลาการใชงานท่ีสั้นข้ึน เพ่ือปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต 
(ข) ตองจำกัดชวงระยะเวลาการเชื่อมตอสำหรับระบบสารสนเทศความเสี่ยงสูงหรือ

ระบบท่ีมีขอมูลสำคัญ 
(๖) ชองทางการเขาถึง 

• เว็บไซต (เขาถึงไดทุกชวงเวลา) 

• ระบบอินเทอรเน็ต (เขาถึงไดทุกชวงเวลา) 

• ระบบอินทราเน็ต (เขาถึงไดทุกชวงเวลาเม่ืออยูในพ้ืนท่ีของหนวยงาน) 

• ระบบจดหมายอิเลก็ทรอนกิส (เขาถึงไดทุกชวงเวลา) 

สวนท่ี ๒ ขอกำหนดการใชงานตามภารกิจเพื่อควบคุมการเขาถึงสารสนเทศ (business requirement for 
access control) โดยแบงการจัดทำขอปฏิบัติเปน ๒ สวน คือ 

๑. มีการควบคุมการเขาถึงสารสนเทศ โดยใหกำหนดแนวทางการควบคุมการเขาถึงระบบสารสนเทศ และ สิทธิ
ท่ีเก่ียวของกับระบบสารสนเทศ ดังนี้ 
๑.๑  การควบคุมการเขาถึงสารสนเทศ 

(๑) ผูดูแลระบบ รับผิดชอบใหมีการติดตั้งระบบบันทึกและติดตามการใชงานระบบสารสนเทศของ
หนวยงานและตรวจสอบการละเมิดความปลอดภัยท่ีมีตอระบบสารสนเทศ 

(๒) ผู ดูแลระบบ ควรจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบสารสนเทศและการแกไข 
เปลี่ยนแปลงสิทธิ์ตาง ๆ เพ่ือเปนหลักฐานในการตรวจสอบภายหลัง 

๑.๒ จำแนกกลุมผูใชงานและกำหนดใหมีการแบงกลุมตามสิทธิ และภาระกิจดังนี้ 
(๑) จำแนกกลุมผูใชงานและกำหนดใหมีการแบงกลุมตามสิทธิ และภาระกิจดังนี้ 

• ผูบริหาร คือ เลขาธิการ รองเลขาธิการ ท่ีปรึกษาฯ ผูอำนวยการสำนัก กอง ศูนย กลุม 

• ผูดูแลระบบ คือ กลุมของผูดูแลระบบศูนยสารสนเทศ 

• ผูปฏิบัติงาน คือ กลุมผูใชงานท่ัวไปเปนบุคลากรของ สำนักงาน กปร. 

• ท่ีปรึกษาหรือผูรับจาง คือ ผูท่ีมีระยะสัญญาจางกับสำนักงาน กปร. 

• ประชาชนท่ัวไป คือ ผูใชงานท่ีเขามาใชระบบสารสนเทศชั่วคราว 
(๒) เกณฑการแบงระดับการเขาถึงขอมูลและสารสนเทศ 

• ผูบริหาร เขาถึงไดตามอำนาจหนาท่ีและลำดับชั้นการบังคับบัญชาในหนวยงานนั้น 

• ผูดูแลระบบหรือผูที่ไดรับมอบหมาย มีสิทธิในการบริหารจัดการระบบและเขาถึงขอมูล 



๙ 
 

ตามท่ีไดรับมอบหมายตามอำนาจหนาท่ี 

• ผูปฏิบัติงาน เขาถึงไดตามอำนาจหนาท่ีท่ีไดรับมอบหมาย 

• ท่ีปรึกษาหรือผูรับจาง เขาถึงไดตามภารกิจในสัญญาจาง 

• ผูใชงานทั่วไป เขาถึงไดเฉพาะขอมูลที่ไดรับอนุญาตใหเขาถึงได และสามารถดู เขียน 
แกไข และลบขอมูลเฉพาะท่ีตนเองสรางเทานั้น 
(๓) การกำหนดสิทธิพิเศษสามารถดำเนินการได เมื่อไดรับอนุมัติจากผูมีอำนาจ หรือ

เจาของขอมูลเทานั้น 
(๔) การมอบอำนาจในการเขาถึงสามารถดำเนินการได เมื ่อไดรับความยินยอมจาก

เจาของสิทธิหรือหนวยงานหลักเทานั้น 
๒. มีการปรับปรุงใหสอดคลองกับขอกำหนดการใชงานตามภารกิจและขอกำหนดดานความม่ันคงปลอดภัย 

สวนท่ี ๓ การบริหารจัดการการเขาถึงของผูใชงาน (user access management) 

เพ่ือควบคุมการเขาถึงระบบสารสนเทศเฉพาะผูท่ีไดรับอนุญาตแลว สรางความตระหนักเรื่องความม่ันคง
ปลอดภัยสารสนเทศ และปองกันการเขาถึงจากผูซ่ึงไมไดรับอนุญาต ดังนี้ 

๑. การสรางความรูความเขาใจใหแกผูใชงาน เพื่อใหเกิดความตระหนัก ความเขาใจถึงภัยและผลกระทบท่ีเกิด 
จากการใชงานระบบสารสนเทศโดยไมระมัดระวังหรือรูเทาไมถึงการณ รวมถึงมีมาตรการเชิงปองกันตาม
ความเหมาะสม โดยปฏิบัติตามแนวทางดังนี้ 

(๑) ตองกำหนดหลักสูตรการฝกอบรมเกี่ยวกับการสรางความตระหนักเรื่องความมั่นคงปลอดภัย 
สารสนเทศ โดยใชวิธีการเสริมเนื้อหาแนวปฏิบัติตามนโยบายเขากับหลักสูตรอบรมตางๆ ตาม 
แผนการฝกอบรมของหนวยงาน 

(๒) ฝกอบรมใหความรูความเขาใจกับผูใชงาน เพื่อใหเกิดความตระหนัก ความเขาใจถึงภัยและ 
ผลกระทบท่ีเกิดจากการใชงานระบบสารสนเทศโดยไมระมัดระวังหรือรูเทาไมถึงการณ รวมถึงมี
มาตรการเชิงปองกันตามเหมาะสม 

(๓) จัดฝกอบรมการใชงานสารสนเทศของหนวยงานอยาง อยางนอยปละ ๑ ครั้ง หรือทุกครั้งท่ีมีการ
ปรับปรุง หรือเปลี่ยนแปลงการใชงานระบบสารสนเทศ 

(๔) จัดทำคูมือการใชงานระบบสารสนเทศ และมีการเผยแพรทางเว็บไซตของหนวยงาน 
(๕) ใหความรูเก่ียวกับแนวปฏิบัติในลักษณะเกร็ดความรู หรือขอควรระวังในรูปแบบท่ีสามารถ เขาใจ 

และนำไปปฏิบัติไดงาย ซึ ่งมีการปรับเปลี ่ยนเกร็ดความรู อยู เสมอ ไดแก การติดประกาศ 
ประชาสัมพันธ แผนพับ เผยแพรผานเว็บไซต 

(๖) ระดมการมีสวนรวมและลงสูภาคปฏิบัติ ดวยการกำกับ ติดตาม ประเมินผล และสำรวจความ 
ตองการของผูใชงาน 

(๗)  ผูใชงานจากภายนอกที่ไดรับสิทธิเพื่อเขาใชงานระบบสารสนเทศ จะตองไดรับการชี้แจงและทำ
ความเขาใจเรื่องนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ เม่ือ
ไดรับสิทธิการเขาใชงานระบบสารสนเทศของหนวยงาน 

๒.  การลงทะเบียนผูใชงาน (user registration) มีขั้นตอนในการปฏิบัติสำหรับการลงทะเบียน ผูใชงาน เมื่อมี
การอนุญาตใหเข าถึงระบบสารสนเทศและการตัดออกจากทะเบียนของผู ใช งาน เมื ่อมีการยกเลิก 
เพิกถอนการอนุญาตดังกลาว โดยปฏิบัติตามแนวทางดังนี้ 

(๑) ผูดูแลระบบจัดทำแบบฟอรมการลงทะเบียนผูใชงานสำหรับระบบสารสนเทศ 



๑๐ 
 

(๒) ผูดูแลระบบตองตรวจสอบบัญชีผูใชงาน เพ่ือไมใหมีการลงทะเบียนซ้ำซอน 
(๓) ผูดูแลระบบตองตรวจสอบและใหสิทธิในการเขาถึงท่ีเหมาะสมตอหนาท่ีความรับผิดชอบตาม

รายละเอียดสิทธิในแตละภารกิจในสวนท่ี 2 
(๔)  ผูดูแลระบบจัดทำเอกสารแสดงถึงสิทธิและหนาท่ีความรับผิดชอบของผูใชงานเปนลายลักษณ

อักษร เพื่อใหผูใชงานทราบถึงสิทธิ หนาที่รับผิดชอบ และมาตรการดานความมั่นคงปลอดภัยใน
การเขาถึงระบบสารสนเทศ 

(๕) มีการบันทึกและจัดเก็บขอมูลการขออนุมัติเขาใชระบบสารสนเทศ 
(๖) การอนุญาตใหเขาถึงระบบสารสนเทศตองไดรับการพิจารณาอนุญาตจากผูอำนวยการหนวยงาน

เจาของระบบสารสนเทศหรือผูดูแลระบบท่ีไดรับมอบหมาย 
(๗) กำหนดใหมีการยกเลิกเพิกถอนการอนุญาตใหเขาถึงระบบสารสนเทศและตัดออกจากทะเบียน

ผูใชงานทันที เมื่อไดรับแจงจากตนสังกัด หรือเมื่อมีการลาออก เปลี่ยนตำแหนง โอน ยาย หรือ
สิ้นสุดการจาง 

๓. การบริหารจัดการสิทธิของผูใชงาน (user management) ตองจัดใหมีการควบคุมและจำกัดสิทธิเพื่อ เขาถึง
และใชงานระบบสารสนเทศแตละชนิดตามความเหมาะสม ท้ังนี้รวมถึงสิทธิจำเพาะ สิทธิพิเศษ และ สิทธิอ่ืนๆ 
ท่ีเก่ียวของกับการเขาถึง โดยปฏิบัติตามแนวทางดังนี้ 

(๑) เมื่อเจาหนาท่ีของหนวยงาน ลาออก หรือเปลี่ยนแปลงหนาท่ีความรับผิดชอบในระบบท่ีเคยขอ 
สิทธิการใชงานไว ตองรีบแจงเพื่อเปลี่ยนสิทธิ หรือถอดถอนสิทธิออกจากระบบทันที และให
ทบทวนสิทธอิยางสม่ำเสมอ 

(๒) ผูดูแลระบบตองปรับปรุงสิทธิการเขาถึงขอมูล และระบบสารสนเทศตามหนาที่รับผิดชอบ และ
จัดเก็บขอมูลการมอบสิทธิใหแกผูใชงานไวเปนฐานขอมูล 

(๓) การแจงขอใชสิทธิ หรือเปลี่ยนแปลงสิทธิในการเขาถึงและใชงานขอมูลสารสนเทศ และระบบ 
สารสนเทศตองทำเปนลายลักษณอักษร ระบุเหตุผลและความจำเปน 

(๔) ใหอำนาจกับผู ด ูแลระบบในการระงับสิทธิ ในกรณีตรวจพบวามีการกระทำความผิดตาม    
นโยบายการเขาถึงและการควบคุมการใชงานสารสนเทศ 

(๕) กรณีมีความจำเปนตองใหสิทธิพิเศษนอกเหนือจากภาระงานที่กำหนดกับผูใช ตองพิจารณาการ
ควบคุมผูใชท่ีมีสิทธิพิเศษนั้นอยางรัดกุมเพียงพอ โดยผูใชจัดทำคำรองเปนลายลักษณอักษร และ
ตองไดรับความเห็นชอบและอนุมัติจากผูอำนวยการศูนยสารสนเทศ โดยมีการควบคุมการใชงาน
เฉพาะกรณีจำเปนเทานั้น รวมทั้งกำหนดระยะเวลาการใชงานและระงับการใชงานทันทีเมื่อพน
ระยะเวลาดังกลาว และตองเปลี่ยนรหัสผานอยางเครงครัด 

(๖) ผูดูแลระบบตองไมสามารถเขาถึงสิทธิของผูใชงานได 
๔. การบริหารจัดการรหัสผานสำหรับผูใชงาน (user password management) ตองจัดใหมีกระบวนการบริหาร

จัดการรหัสผานสำหรับผูใชอยางรัดกุม โดยปฏิบัติตามแนวทางดังนี ้
(๑) กระบวนการจัดสรร หรือแจกจายรหัสผานใหแกผูใชงาน 

• ผูดูแลระบบกำหนดการใชงาน บัญชีผูใชงานและรหัสผานแยกเปนรายบุคคล เพื่อให
สามารถติดตามการใชงานและกำหนดเปนความรับผิดชอบของแตละคนได 

• ผู ดูแลระบบกำหนดใหผู ใชงานเปลี ่ยนรหัสผานโดยทันที ภายหลังจากท่ีไดรับรหัส
ชั่วคราวและเปลี่ยนรหัสผานท่ีมีความยากตอการเดาโดยผูอ่ืน 

• ผูดูแลระบบตองใหผูใชงานลงนามเพื่อปองกันการเปดเผยขอมูลรหัสผานของตน ไดแก 
ลงนามเอกสารแสดงสิทธิและหนาท่ีความรับผิดชอบของผูใชงานในการเขาถึงระบบ



๑๑ 
 

สารสนเทศของหนวยงาน 

• ผูดูแลระบบกำหนดรหัสผานชั่วคราว โดยกำหนดรหัสผานใหมีความยากตอการเดา และ
กำหนดรหัสผานท่ีแตกตางกัน 

• ผูดูแลระบบจัดสงรหัสผานชั่วคราวใหผูใชงานดวยวิธีการท่ีปลอดภัย โดยหลีกเลี่ยงการใช
บุคคลอ่ืนและการใชจดหมายอิเล็กทรอนิกสเปนชองทางในการจัดสง 

• ผูดูแลระบบมีการแจงหนาท่ีรับผิดชอบของผูใชงานใหดูแลรหัสผานและดูแลการใชงาน
อีเมลในทางท่ีถูกตอง โดยไมผิดตอพระราชบัญญัติท่ีวาดวยการกระทำผิดเกี่ยวกับ
คอมพิวเตอร พ.ศ. ๒๕๕๐ และ พ.ศ.๒๕๖๐ 

• หากผูใชจำเปนตองเขาถึงขอมูลหรือบริการจากหลายระบบ และจำเปนตองดูแล จดจำ
รหัสผานหลายตัว สามารถใชรหัสผานเดียวท่ีมีคุณภาพ สำหรับการเขาถึงทุกระบบได ซ่ึง 
ระบบเหลานั้นตองมีการรักษาความม่ันคงปลอดภัยในระดับท่ีเชื่อถือได 

• ในกรณีมีความจำเปนตองใหสิทธิพิเศษกับผูใชงานท่ีมีสิทธิสูงสุด ผูใชงานนั้นจะตองไดรับ
ความเห็นชอบและอนุมัติจากผูบังคับบัญชา โดยมีการกำหนดระยะเวลาการใชงานและ
ระงับการใชงานทันทีเมื่อพนระยะเวลาดังกลาวหรือพนจากตำแหนง และมีการกำหนด
สิทธิพิเศษท่ีไดรับวาเขาถึงไดถึงระดับใดไดบาง และกำหนดรหัสผูใชงานตางจากรหัส 
ผูใชงานปกติ 

(๒) ข้ันตอนการเปลี่ยนรหัส 

• ผูดูแลระบบอนุญาตใหผู ใชงานเลือกหรือเปลี่ยนรหัสผานไดดวยตนเองผูใชตองการ
เปลี่ยนรหัสผานตองตรวจสอบบัญชชีื่อผูใชงานและรหัสผานปจจุบันใหถูกตองกอนท่ีจะ
เปลี่ยนรหัสใหม 

• ผูใชงานทำการล็อกอินเขาใชงานระบบงานครั้งแรกและทำการเปลี่ยนรหัสผานทันที 
หลังจากไดรับรหัสผานชั่วคราว 

• ผูใชงานตองเปลี่ยนรหัสผานเปนระยะ หรือทุกครั้งท่ีมีการแจงเตือน หรือบังคับใหเปลี่ยน
รหัสผานจากผูดูแลระบบ 

• กรณีผูดูแลระบบตรวจพบวารหัสผานของผูใชงานไมมีความปลอดภัย หรือตรวจสอบได
วาถูกนำไปใชโดยผูอื ่น ผู ใชงานรายนั้นจะถูกตัดสิทธิการใชงานชั ่วคราวจนกวาจะ
ดำเนินการ เปลี่ยนรหัสผานเปนท่ีเรียบรอย 

๕. การทบทวนสิทธิการเขาถึง (review of user access rights) ผู ดูแลระบบตองทบทวนสิทธิการเขาถึงของ
ผูใชงานระบบสารสนเทศและปรับปรุงบัญชีอยางนอยปละ ๑ ครั้ง หรือ เมื่อมีการเปลี่ยนแปลง ไดแก มีการ
ลาออก เปลี่ยนตำแหนง โอน ยาย หรือสิ้นสุดการจาง เพื่อปองกันการเขาถึงระบบโดยไมไดรับอนุญาต โดย
ปฏิบัติตามแนวทางดังนี้ 

(๑) พิมพรายชื่อของผูท่ียังมีสิทธิในระบบแยกตามหนวยงาน พรอมรายละเอียดสิทธิที่ไดรับของแต
ละบุคคล 

(๒) จัดสงรายชื่อนั้นใหกับผูบังคับบัญชาของหนวยงาน เพื่อดำเนินการทบทวนรายชื่อและสิทธิการ 
เขาใชงานวาถูกตองหรือไม 

(๓) ผูดูแลระบบดำเนินการแกไขขอมูลสิทธิตางๆ ใหถูกตองตามท่ีไดรับแจงกลับจากหนวยงาน 
(๔) ข้ันตอนการปฏิบัติสำหรับการยกเลิกสิทธิการใชงาน เม่ือลาออกตองดำเนินการภายใน ๓ วัน 

หรือเม่ือเปลี่ยนตำแหนงภายในตองดำเนินการภายใน ๗ วัน 



๑๒ 
 

สวนท่ี ๔ การกำหนดหนาท่ีความรับผิดชอบของผูใชงาน (user responsibilities) 

เพื่อปองกันการเขาถึงโดยไมไดรับอนุญาต การเปดเผย การลวงรู หรือ การลักลอบทำสำเนาขอมูล 
สารสนเทศและการลักขโมยอุปกรณประมวลผลสารสนเทศ มีแนวปฏิบัติ ดังนี้ 

๑.  การใชงานรหัสผาน (password use) 
(๑) เปลี่ยนรหัสผานชั่วคราวทันที เม่ือล็อกอินเขาใชงานระบบครั้งแรก 
(๒) กำหนดรหัสผานใหมีตัวอักษรจำนวนมากกวาหรือเทากับ ๘ ตัวอักษร โดยมีการผสมกัน ระหวาง

ตัวอักษรท่ีเปนตัวพิมพปกติ ตัวเลข และสัญลักษณเขาดวยกัน 
(๓) ไมกำหนดรหัสผานสวนบุคคลจากชื่อ หรือนามสกุลของตนเอง หรือขอมูลท่ีเกี่ยวของกับตนเองท่ี

ผูอ่ืนสามารถนำมาใชเพ่ือเดารหัสผานได หรือจากคำศัพทท่ีใชในพจนานุกรม 
(๔) ไมจดหรือบันทึกรหัสผานสวนบุคคลไวในสถานท่ีท่ีงายตอการสังเกตเห็นของบุคคลอ่ืน 
(๕) เก็บบัญชีและรหัสผานของตนเองไวเปนความลับ 
(๖) ผูใชตองทำการปองกัน ดูแล รักษาขอมูลบัญชีผูใช และรหัสผาน โดยผูใชแตละคนตองมีบัญชี ชื่อ

ผูใชของตนเอง และหามทำการเผยแพรแจกจาย หรือทำใหผูอ่ืนลวงรูรหัสผาน 
(๗) ผูใชตองเปลี่ยนรหัสผานทันที เม่ือสงสัยวารหัสผานอาจถูกเปดเผย หรือลวงรู 
(๘) ผูใชงานตองเปลี่ยนรหัสผาน (Password) ทุกครั้งท่ีมีการแจงเตือนใหเปลี่ยนรหัสผาน 

๒. การปองกันอุปกรณขณะท่ีไมมีผูใชงานอุปกรณ 
(๑) ผูใชงานตองตั้งคาการใชโปรแกรมถนอมหนาจอ (screen saver) เพื่อทำการล็อคหนาจอภาพ 

เม่ือไมมีการใชงาน หลังจากนั้น เม่ือตองการใชงานตองใสรหัสผานเพ่ือเขาใชงาน 
(๒) ผูดูแลระบบตองสรางความตระหนัก เพื่อใหผูใชงานเขาใจมาตรการปองกันผูไมมีสิทธิเขาถึง

อุปกรณขณะท่ีไมมีผูดูแล 
(๓) ผูใชงานตองออกจากระบบสารสนเทศทันทีท่ีเสร็จสิ้นการใชงาน 
(๔) ผูใชตองล็อคใสรหัสปองกันการเขาถึงอุปกรณ และเครื่องคอมพิวเตอรท่ีสำคัญเม่ือไมไดถูกใชงาน 

หรือปลอยท้ิงโดยไมไดดูแลชั่วคราว 
๓.  การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร  

(๑) มีการปองกันสินทรัพยของหนวยงาน และควบคุมไมใหมีการท้ิงหรือปลอยสินทรัพย สารสนเทศท่ี
สำคัญใหอยูในสถานท่ีท่ีไมปลอดภัย โดยมีการจัดการบริเวณลอมรอบ การควบคุม การเขา-ออก 
การจัดบริเวณการเขาถึงการสงผลิตภัณฑโดยบุคคลภายนอก การวางอุปกรณ และระบบ
สนับสนนุการทำงาน 

(๒) มีการกำหนดขอบเขตของการปองกัน ดังนี้ 

• ทุกคนตองตระหนักและปฏิบัติการใดๆ เพ่ือปองกันสินทรัพยของหนวยงาน 

• ลงชื่อออกจากระบบทันที เม่ือจำเปนตองปลอยท้ิงโดยไมมีผูดูแล 

• จัดเก็บขอมูลสำคัญในสถานท่ีท่ีมีความปลอดภัย 

• ไมเก็บขอมูลสำคัญของหนวยงานไวบนเครื่องคอมพิวเตอร หรือสื่อบันทึกขอมูลท่ีเปน
สมบัติสวนบุคคล 

• ล็อคเครื่องคอมพิวเตอร เม่ือไมไดใชงาน 

• ปองกันไมใหผูอ่ืนใชอุปกรณ กลองดิจิตอล เครื่องสำเนาเอกสาร เครื่องสแกนเอกสาร 

• ขอมูลสำคัญที่บันทึกไวใน กระดาษ  สื่อบันทึกขอมูลแฟลชไดรฟ หรือ ฮารดดิสก  เม่ือ
ไมใชงาน ตองจัดเก็บไวในท่ีปลอดภัย  ไมท้ิงวางไวบนโตะทำงานโดยไมมีผูดูแล 



๑๓ 
 

• นำเอกสารออกจากเครื่องพิมพทันทีท่ีพิมพงานเสร็จ 
(๓) ควบคุมการเขาถึงขอมูล สื่อบันทึกขอมูล หรือสินทรัพยดานสารสนเทศ โดยผูเปนเจาของ หรือ ผู

ท่ีไดรับมอบหมายเทานั้น 
(๔) การลบ หรือเขียนขอมูลทับบนขอมูลท่ีสำคัญ ในอุปกรณท่ีใชในการบันทึกขอมูลกอนท่ีจะ 

อนุญาตใหผูอื่นนำอุปกรณนั้นไปใชงานตอ เปลี่ยนทดแทน หรือ ทำลาย เพื่อปองกันไมใหเขาถึง
ขอมูลสำคัญได 

(๕) สำรองและลบขอมูลท่ีเก็บอยูในสื่อบันทึกกอนสงเครื่องคอมพิวเตอรไปตรวจซอม เพื่อปองกัน 
การสูญหาย หรือการเขาถึงขอมูลโดยไมไดรับอนุญาต 

(๖) ในการทำลายขอมูลบนสื่อบันทึกขอมูลประเภทตางๆ เจาของขอมูลตองปฏิบัติตามแนวทาง การ
ทำลาย ดังนี้ 

 

สื่อบันทึกขอมูล วิธีทำลาย 
กระดาษ ใชการหั่นดวยเครื่องหั่นทำลายเอกสาร 
flash drive, thumb drive, 
USB drive, 

- ใชการทำลายขอมูล โดยการเขียนทับขอมูลเดิมหลายรอบ 
- ใชวิธีการทุบหรือบดใหเสียหาย 

ฮารดดิสก ใชการทำลายขอมูลบนฮารดดิสกดวยวิธ ีการฟอรแม็ต 
(Format) ตามมาตรฐานการทำลายขอมูลบนฮารดดิกสของ
กระทรวงกลาโหมสหรัฐอเมริกา DOD ๕๒๒๐.๒๒-M (ซึ่งมี
การเขียนทับขอมูลเดิมเปนจำนวนหลายรอบ) 

แผน CD/DVD ใชวิธีการหักใหเสียหาย หรือเผาทำลาย 
เทป ใชวิธีการทุบหรือบดใหเสียหาย หรือเผาทำลาย 

 

(๗) การลบขอมูลท่ีไมมีการใชงานตั้งแต ๕ ปขึ้นไปออกจากฐานขอมูล และสำรองขอมูลลงฮารดดิสก
ภายนอก (external hard disk) หรือสื่อขอมูลสำรอง (backup media) และจัดเก็บไวในสถานท่ี
ท่ีเหมาะสม ไมเสี ่ยงตอการรั่วไหลของขอมูล ทั้งนี้ การลบหรือทำลายขอมูลอิเล็กทรอนิกส
ดังกลาว ตองไดรับความเห็นชอบจากผูมีอำนาจอนุมัติใหทำลายสื่อบันทึกขอมูลหรือลบขอมูล
อิเล็กทรอนิกสออกจากฐานขอมูลทุกครั้ง 

๔. ผูใชงานอาจนำการเขารหัสมาใชกับขอมูลท่ีเปนความลับ โดยใหปฏิบัติตามระเบียบการรักษาความลับทาง
ราชการ พ.ศ. ๒๕๔๔ 

สวนท่ี ๕ การควบคุมการเขาถึงระบบเครือขาย (network access control) 

เพ่ือปองกันการเขาถึงบริการทางเครือขายโดยไมไดรับอนุญาตใหดำเนินการ ดังนี้ 

๑. การใชงานบริการเครือขาย ผูใชงานสามารถเขาถึงระบบสารสนเทศไดแตเพียงบริการท่ีไดรับอนุญาตใหเขาถึง
เทานั้น 

(๑) การเขาถึงระบบเครือขายตองพิสูจนตัวตนผูใชดวยบัญชีผูใชท่ีสำนักงานคณะกรรมการพิเศษเพ่ือ
ประสานงานโครงการอันเนื่องมาจากพระราชดำริออกให 

(๒) ผูใชงานท่ีไดรับอนุญาตเขาถึงระบบเครือขาย สามารถเขาใชไดเฉพาะบริการในระบบเครือขาย 
ตามสิทธิท่ีไดรับอนุญาตเทานั้น 

(๓) การเขาถึงระบบเครือขายของสำนักงานคณะกรรมการพิเศษเพื ่อประสานงานโครงการ 



๑๔ 
 

อันเนื่องมาจากพระราชดำริจากภายนอก ตองอยูบนพื้นฐานของความจำเปนเทานั้น และตอง
กำหนดมาตรการรักษาความปลอดภัยท่ีเพิ่มขึ้นเปนพิเศษจากมาตรการเขาถึงระบบเครือขาย
สำนักงานคณะกรรมการพิเศษเพ่ือประสานงานโครงการอันเนื่องมาจากพระราชดำริจากภายใน 

(๔) การใชเครื่องมือตางๆ เพื่อตรวจสอบระบบเครือขาย ตองไดรับการอนุมัติจากผูดูแลระบบ และ
จำกัดการใชงานเฉพาะเทาท่ีจำเปน 

๒. การย ืนย ันต ัวบ ุคคลสำหร ับผ ู  ใช  งานท่ีอย ู ภายนอกหนวยงาน (user authentication for external 
connection) ตองไดรับการอนุมัติจากผูอำนวยการศูนยสารสนเทศ และยืนยันตัวบุคคลสำหรับการใชงาน
ดวยชื่อผูใชงานและรหัสผานกับระบบไฟลวอลล หรือระบบ VPN ท่ี หนวยงานจัดเตรียมไวใหจึงจะสามารถ
เขาใชงานเครือขายและระบบสารสนเทศของหนวยงานได 

๓. การระบุอุปกรณบนเครือขาย (equipment identification in networks) ตองมีวิธีการหรือกระบวนการ ท่ี
สามารถระบุอุปกรณบนเครือขายได โดยสามารถใชการระบุอุปกรณบนเครือขายเปนการยืนยันการเขาถึง 
ดังนี้ 

(๑) จัดทำบัญชีทะเบียนสินทรัพยอุปกรณท่ีเชื่อมตอเขากับระบบเครือขาย เพื่อการตรวจสอบยืนยัน
อุปกรณบนเครือขาย 

(๒) อุปกรณท่ีเชื่อมตอเขากับระบบเครือขายตองมีการลงทะเบียน mac address ของอุปกรณ และ
ชื่อผูใชงานอุปกรณ 

(๓) การตรวจสอบยืนยันอุปกรณบนเครือขายสามารถใชตรวจสอบไดจาก mac address หรือ การ
ตรวจสอบผานการตั้งคาการใชงาน IEEE ๘๐๒.๑x 

(๔) การติดตั้งและการเชื่อมตออุปกรณเครือขายจะตองดำเนินการโดย ผูดูแลระบบหรือผูที่ไดรับ
อนุญาตเทานั้น 

๔. การปองกันพอรตท่ีใชสำหรับการตรวจสอบและปรับแตงระบบ (remote diagnostic and configuration 
port protection) ตองควบคุมการเขาถึงพอรตท่ีใชสำหรับตรวจสอบและปรับแตงระบบทั้งการเขาถึงทาง 
กายภาพ และทางเครือขาย โดยปฏิบัติดังนี้ 

(๑) ควบคุมพอรตและหมายเลขไอพีแอดเดรสท่ีใชสำหรับตรวจสอบและปรับแตงระบบใหเขาถึง 
อุปกรณเครือขายอยางรัดกุม 

(๒) กำหนดรหัสผานสำหรับตรวจสอบและปรับแตงอุปกรณเครือขาย เม่ือใชการเชื่อมตอโดยตรง บน
ตัวอุปกรณ 

(๓) ไมอนุญาตใหเชื่อมตอพอรตโดยตรงจากเครือขายภายนอกสำนักงานคณะกรรมการพิเศษเพ่ือ
ประสานงานโครงการอันเนื่องมาจากพระราชดำริแตใหเชื่อมตอผานชองทาง VPN ท่ีสำนักงาน
คณะกรรมการพิเศษเพ่ือประสานงานโครงการอันเนื่องมาจากพระราชดำริจัดเตรียมให 

(๔) อุปกรณเครือขายคอมพิวเตอรท่ีสำคัญตองจัดเก็บในหองอุปกรณเครือขายท่ีควบคุมความ 
ปลอดภัย 

(๕) ปดพอรตหรือปดบริการบนอุปกรณท่ีไมมีความจำเปนในการเขาใชงาน ตรวจสอบอุปกรณอยาง
สม่ำเสมออยางนอยสัปดาหละ ๑ ครั้ง 

๕. การแบงแยกเครือขาย (segregation in networks) ตองทำการแบงแยกเครือขายตามกลุ มของบริการ 
สารสนเทศ กลุมผูใชงาน และกลุมของระบบสารสนเทศ โดยปฏิบัติดังนี้ 

(๑) จัดทำแผนผังระบบเครือขาย ซึ่งมีรายละเอียดเกี่ยวกับขอบเขตการแบงแยกเครือขายภายในและ
เครือขายภายนอก และอุปกรณตางๆ พรอมท้ังระบุอุปกรณท่ีติดตั้งในระบบเครือขายปรับปรุงให
เปนปจจุบันอยูเสมอ 



๑๕ 
 

(๒) แบงแยกเครือขายตามกลุมของบริการ กลุมผูใชงาน และระบบงานตางๆ  
(๓) ใชไฟรวอลลกันหรือแบงเครือขายภายในออกเปนเครือขายยอยๆ 
(๔) ใชเกตเวย เพ่ือควบคุมการเขาถึงเครือขายท้ังจากภายในและภายนอกหนวยงาน 

๖. การควบคุมการเชื่อมตอทางเครือขาย (network connection control) ตองควบคุมการเขาถึงหรือใช งาน
เครือขายท่ีมีการใชงานรวมกันหรือเชื่อมตอระหวางหนวยงานใหสอดคลองกับขอปฏิบัติการควบคุม การ
เขาถึง โดยตองปฏิบัติดังนี้ 

(๑) การเชื่อมตอระหวางเครือขาย อนุญาตใหมีการเชื่อมตอผานหมายเลขไอพีแอดเดรสท่ีหนวยงาน 
กำหนดใหเทานั้น 

(๒) ผูใชตองเชื่อมตออุปกรณผานชองทางท่ีหนวยงานจัดเตรียมใหเทานั้น 
(๓) ระบบเครือขายท้ังหมดตองเชื่อมตอผานอุปกรณปองกันการบุกรุก (Firewall, IDS/IPS) 
(๔) ไมอนุญาตใหผูใด/ผูใชทำการเคลื่อนยาย ติดตั้งเพิ่มเติม หรือทำการใดๆตออุปกรณสวนกลาง 

ไดแก อุปกรณจัดเสนทาง (Router) อุปกรณกระจายสัญญาณเครือขายภายในหนวยงาน โดย
ไมไดรับอนุญาตจากผูดูแลระบบ 

(๕) ใชระบบตรวจสอบจับผูบุกรกุในระดับเครือขาย เพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต 
(๖) กำหนดการปองกันเครือขายและอุปกรณตาง ๆ ที่เชื่อมตอกับระบบเครือขายอยางชัดเจนและ

ตองทบทวนการกำหนดคา Parameter ตาง ๆ เชน IP Address อยางนอยปละ ๑ ครั้ง หากมี
การแกไขหรือเปลี่ยนแปลงคา Parameter ตองแจงบุคคลท่ีเก่ียวของใหรับทราบทุกครั้ง 

(๗) การใชเครื่องมือตาง ๆ (Tools) เพื่อการตรวจสอบระบบเครือขายตองไดรับการอนุมัติจากผูดแูล
ระบบและจำกัดการใชงานเฉพาะเทาท่ีจำเปน 

๗. การควบคุมการจัดเส นทางบนเครือขาย (network routing control) ตองควบคุมการจัดเส นทางบน 
เครือขายเพื่อใหการเชื่อมตอของคอมพิวเตอรและการสงผานหรือไหลเวียนของขอมูลหรือสารสนเทศ 
สอดคลองกับขอปฏิบัติการควบคุมการเขาถึงหรือการประยุกตใชงานตามภารกิจ โดยปฏิบัติดังนี้ 

(๑) อนุญาตเสนทางเครือขายเฉพาะกลุมหมายเลยไอพีแอดเดรสท่ีกำหนด 
(๒) มีเกตเวยเพ่ือกรองขอมูลท่ีไหลเวียนในเครือขาย 
(๓) ควบคุมการไหลของขอมูลผานเครือขาย 
(๔) ตรวจสอบหมายเลขไอพีแอดเดรสของตนทางและปลายทาง 
(๕) กำหนดเสนทางการไหลของขอมูลบนเครือขายท่ีสอดคลองกับการควบคุมการเขาถึงและการ ใช

งานบริการเครือขาย 
(๖) จำกัดการใชเสนทางบนเครือขายจากเครื่องคอมพิวเตอรไปยังเครื่องคอมพิวเตอรแมขาย เพ่ือ 

ระงับการใชจากเสนทางอ่ืน 
(๗) ควบคุมไมใหมีการเปดเผยแผนการใชหมายเลขเครือขาย (IP Address) 
(๘) กำหนดใหมีการแปลงหมายเลขเครือขายและชื่อโดเมน เพื่อแยกเครือขายยอย เครือขายภายใน

และภายนอก 
(๙) ตองกำหนดตารางของการใชเสนทางบนระบบเครือขาย บนอุปกรณจัดเสนทาง(Router) หรือ

อุปกรณกระจายสัญญาณเพ่ือควบคุมผูใชงานเฉพาะเสนทางท่ีไดรับอนุญาตเทานั้น 
 
 
 



๑๖ 
 

สวนท่ี ๖ การควบคุมการเขาถึงระบบปฏิบัติการ (operation system access control)  

เพ่ือปองกันการเขาถึงระบบปฏิบัติการโดยไมไดอนุญาต โดยมีแนวปฏิบัติดังนี้ 

๑. การกำหนดขั้นตอนการปฏิบัติเพื่อการเขาใชงานท่ีมั่นคงปลอดภัย การเขาถึงระบบปฏิบัติการจะตอง ควบคุม
โดยวิธีการยืนยันตัวตนท่ีม่ันคงปลอดภัย โดยปฏิบัติดังนี้ 

(๑) ผูใชงานตองกำหนดรหัสผานในการใชงานเครื่องคอมพิวเตอรท่ีรับผิดชอบ 
(๒) หลังจากระบบติดตั้งเสร็จ ตองยกเลิกบัญชีผูใชงานหรือเปลี่ยนรหัสผานของทุกรหัสผูใชงานท่ี ได

ถูกกำหนดไวเริ่มตนท่ีมาพรอมกับการติดตั้งระบบทันที 
(๓) ผูใชงานตองตั้งคาโปรแกรมพักหนาจอ (screen saver) ใหมีรหัสผานเพ่ือทำการล็อค หนาจอภาพ

เม่ือไมมีการใชงานเกินกวา ๕ นาที 
(๔) ผูดูแลระบบตองตั้งคาไมใหระบบแสดงรายละเอียดสำคัญหรือความผิดพลาดตางๆ ของระบบ 

กอนท่ีการเขาสูระบบจะเสร็จสมบูรณ 
(๕) ผูดูแลระบบตองตั้งคาใหระบบยุติการเชื่อมตอจากเครื่องปลายทางได เมื่อพบวามีการพยายาม 

คาดเดา รหัสผานจากเครื่องปลายทาง 
(๖) ผูดูแลระบบตองตั้งคาใหมีการจำกัดระยะเวลาสำหรับใชในการปอนรหัสผาน 
(๗) การเขาใชงานระบบปฏิบัติการ linux ผานระบบเครือขายอนุญาตใหใชเฉพาะ SSH เทานั้น  
(๘) การเขาใชงานระบบปฏิบัติการจากเครือขายภายนอก จะตองผาน VPN ท่ีกำหนดใหเทานั้น 
(๙) ผูใชงานตองทำการลงบันทึกออก (logout) ทันทีเม่ือเลิกใชงานหรือไมอยูท่ีหนาจอเปน เวลานาน 

๒. การระบุและยืนยันตัวตนของผูใชงาน (user identification and authentication) ผูใชงานตองแสดงตัวตน
ดวยชื่อผูใชงาน และตองมีการพิสูจนยืนยันตัวตนดวยการใชรหัสผานสำหรับการใชงานระบบสารสนเทศ ดังนี้ 

(๑) การพิสูจนตัวตนสำหรับผูใชงาน ผูดูแลระบบตองใหมีการพิสูจนตัวตนสำหรับผู ใชงานเปน 
รายบุคคลกอนท่ีจะอนุญาตใหเขาใชงานระบบ 

(๒) ผูใชงานตองทำการพิสูจนตัวตนโดยใช username และ password ของตนเองทุกครั้งกอนใช 
ระบบสารสนเทศ เพื่อปองกันผูไมมีสิทธิเขาใชงานระบบสารสนเทศ หากการระบุและยืนยัน 
ตัวตนของผูใชงานมีปญหา หรือเกิดความผิดพลาด ผูใชงานแจงใหผูดูแลระบบทำการแกไข 

(๓) ผูใชงานตองเก็บรักษาบัญชีผู ใชงานไวเปนความลับและหามเปดเผยตอบุคคลอื่น หามโอน 
จำหนาย หรือจายแจกใหผูอ่ืน โดยไมไดรับอนุญาตจากผูบังคับบัญชา 

(๔) ผูใชงานตองลงบันทึกเขา (login) โดยใชชื่อบัญชีผูใชงานของตนเอง และทำการลงบันทึกออก 
(logout) ทุกครั้ง เม่ือสิ้นสุดการใชงานหรือหยุดการใชงานชั่วคราว 

๓. การบริหารจัดการรหัสผาน (password management system) ตองจัดทำหรือจัดใหมีระบบบริหารจัดการ
รหัสผานท่ีสามารถทำงานเชิงโตตอบ (interactive) หรือมีการทำงานในลักษณะอัตโนมัติ ซึ่งเอื ้อตอการ
กำหนดรหัสผานท่ีมีคุณภาพ โดยตองปฏิบัติดังนี้ 

(๑) จำกัดระยะเวลาในการปอนรหัสผาน หากผูใชงานปอนรหัสผานผิดเกินจำนวนครั้งท่ีกำหนด 
ระบบจะทำการล็อกสิทธิการเขาถึงของผูใชงาน ทำใหไมสามารถใชงานไดจนกวาผูดูแลระบบจะ
ปลดล็อกให 

(๒) ระบบสามารถยุติการเชื่อมตอจากเครื่องปลายทางได เมื ่อพบวามีความพยายามในการเดา 
รหัสผานจากเครื่องปลายทาง 

(๓) มีระบบใหผูใชงานสามารถเปลี่ยนและยืนยันรหัสผานไดดวยตนเอง 
(๔) จัดเก็บไฟลขอมูลรหัสผานของผูใชงานแยกตางหากจากขอมูลของระบบงาน 
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(๕) ไมแสดงขอมูลรหัสผานในหนาจอของผูใชงานระหวางท่ีผู ใชงานกำลังใสขอมูลรหัสผานของ 
ตนเอง แตแสดงเปนเครื่องหมายจุดหรือดอกจันบนหนาจอแทน 

(๖) เม่ือไดดำเนินการติดตั้งระบบแลว ใหยกเลิกชื่อผูใชงานหรือเปลี่ยนรหัสผานของทุกชื่อผูใชท่ีไดถูก
กำหนดไวเริ่มตนท่ีมาพรอมกับการติดตั้งระบบโดยทันที 

(๗)  ผูดูแลระบบไมสามารถเขาดูรหัสผานผูใชงานได 
๔. การใชงานโปรแกรมอรรถประโยชน 

(๑) จำกัดสิทธิการเขาถึง และกำหนดสิทธิอยางรัดกุมในการอนุญาตใหใชโปรแกรมอรรถประโยชน 
(๒) กำหนดใหอนุญาตใชงานโปรแกรมอรรถประโยชนเปนรายครั้งไป 
(๓) จัดเก็บโปรแกรมอรรถประโยชนไวในสื่อภายนอก ถาไมตองใชงานเปนประจำ 
(๔) ถอดถอนโปรแกรมอรรถประโยชนท่ีไมจำเปน ออกจากระบบ 
(๕) กรณีผูใชงานตองการติดตั้งโปรแกรมใดๆ เพ่ิมเติมตองแจงผูดูแลระบบ 
(๖) หามใชงานโปรแกรมละเมิดลิขสิทธิ์ 
(๗) หามผูใชปรบัแตงโปรแกรมอรรถประโยชน 
(๘) หามผูใชคัดลอกโปรแกรมไปใชผิดวัตถุประสงค 

๕.  การหมดเวลาใชงานระบบสารสนเทศ (session time-out) 
(๑) กำหนดหลักเกณฑการยุติการใชงานระบบสารสนเทศ เมื่อวางเวนจากการใชงานเปนเวลา ๓๐ 

นาทีเปนอยางนอย หากเปนระบบท่ีมีความเสี่ยงสูงหรือความสำคัญสูงใหกำหนดระยะเวลายุติ 
การใชงานระบบเมื่อวางเวนจากการใชงานใหสั้นขึ้นหรือเปนเวลา ๑๕ นาทีตามความเหมาะสม 
เพ่ือปองกันการเขาถึงขอมูลสำคัญโดยไมไดรับอนุญาต 

(๒) ถาไมมีการใชงานระบบตองทำการยกเลิกการใชโปรแกรมประยุกตและการเชื่อมตอเขาสูระบบ
โดยอัตโนมัติ 

(๓) กำหนดใหสารสนเทศที่มีความสำคัญสูง หรือระบบงานที่มีการใชงานที ่มีความเสี ่ยง (ในท่ี
สาธารณะหรือพื้นที่ภายนอกสำนักงาน) มีการจำกัดชวงระยะเวลาการเชื่อมตอไมเกิน ๒ ชั่วโมง
ตอครั้ง 

สวนท่ี ๗ การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ (application and 
information access control) โดยตองมีการควบคุมดังนี้ 

๑.  จำกัดการเขาถึงสารสนเทศ (information access restriction) ตองจำกัดหรือควบคุมการเขาถึงหรือเขา 
ใชงานของผูใชงานและบุคลากร โดยกำหนดหลักเกณฑในการจำกัดหรือควบคุมการเขาถึง ดังนี้ 

(๑) การจำกัดการเขาถึงของผูใชงาน 

• เขาไดตามสิทธิท่ีไดรับอนุญาตเทานั้น 

• กำหนดสิทธิการเขาถึงขอมูลสวนบุคคล 

• บันทึกการออกจากระบบโดยทันทีท่ีใชงานเสร็จ 
(๒) แบงกลุมบุคลากรท่ีปฏิบัติงานดานสารสนเทศของสำนักงานคณะกรรมการพิเศษเพ่ือประสานงาน

โครงการอันเนื่องมาจากพระราชดำริ ออกเปน ๓ กลุม คือ ผูดูแลระบบ ผูพัฒนาระบบ และ
ผูใชงานระบบ 

(๓) การบันทึกเหตุการณท่ีเกี ่ยวของกับการใชงานระบบสารสนเทศ ตองบันทึกขอมูลพฤติกรรม  
การใชงาน การเขาถึงระบบสารสนเทศท่ีสำคัญ ดังนี้ 

• ชื่อบัญชีผูใช 
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• วันเวลาท่ีเขาถึงระบบ 

• วันเวลาท่ีออกจากระบบ 

• แสดงการใชสิทธ ิไดแก สิทธิของผูดูแลระบบ 

• แสดงการเขาถึงไฟลและการกระทำกับไฟล ไดแก เปด ปด เขียน อานไฟล เปนตน 

• หมายเลขไอพีแอดเดรสท่ีเขาถึง 

• แสดงการหยุดการทำงานของระบบปองกันการบุกรุก 

• แสดงการหยุดการทำงานของระบบงานท่ีสำคัญ 
(๔) ผูดูแลระบบตองกำหนดการลงทะเบียนผูใชงานของหนวยงานตามขอกำหนดการลงทะเบียน

ผูใชงานและการบริหารจัดการสิทธิของผูใชงาน เพื่อควบคุมและจำกัดสิทธิการเขาถึงระบบ
สารสนเทศและขอมูล 

(๕) การควบคุมผูรับเหมาชวง (outsource) กรณีมีการจางเหมาบำรุงรักษา ดูแล และพัฒนาระบบ
สารสนเทศ 

• กำหนดคุณสมบัติของผู ร ับเหมาชวงท่ีชัดเจน ตองมีประสบการณ มีลูกคาอางอิงท่ี
นาเชื่อถือ หรือใบรับรองทางดานทักษะวิชาชีพตามมาตรฐานสากล มีความพรอมดาน
เทคโนโลยีของการรับเหมาชวงทั้งในสวนของ ฮารดแวรและซอฟทแวร รวมถึงระบบ
สนับสนุนอื่นๆ เพื ่อใหไดผู ร ับเหมาชวงท่ีมีคุณสมบัติตรงตามมาตรฐานท่ีหนวยงาน
ตองการ 

• มีขอตกลงหรือสัญญาอยางชัดเจนในการวาจางผูรับเหมาชวง และตองกำหนดขอบเขต
และ ระดับการรับเหมาชวงอยางชัดเจน และตองไมเปดเผยขอมูลของหนวยงานท้ัง
ในชวงของการวาจาง และเสร็จสิ้นการจางไปแลว 

• หนวยงานตองเขาไปตรวจสอบรายละเอียดของการปฏิบัติงานของผูรับเหมาชวงไดรวม
กำหนดวิธีการ การตรวจติดตามคุณภาพของผูรับเหมาชวงเปนระยะๆ ตามท่ีกำหนดไว 
หรือการสุมตรวจสอบการปฏิบัติงานในจุดท่ีสำคัญ เพ่ือพิจารณากระบวนการท่ีผูรับเหมา
ชวงใชในการปฏิบัติงาน และเพ่ือประเมินความสม่ำเสมอของผูรับเหมาชวงในการกระทำ 
ตามขอกำหนดของหนวยงาน 

• ผูใหบริการภายนอก (Outsource) ตองทำความเขาใจกับนโยบายความมั่นคงปลอดภัย
ของหนวยงาน และตองลงนามในสัญญาการรักษาความลับและไมเปดเผยขอมูลของ
หนวยงาน 

• ควบคุมการเขาถึงของขอมูลท่ีชัดเจน มีระบบบันทึกการเขาถึงขอมูล และการสำรอง
ขอมูลทุกขั้นตอน จำกัดการเขาถึงขอมูลสำคัญหรือใหใชขอมูลจากชุดจำลองแทนขอมูล
จริง 

• ตรวจรับงานท่ีสงมอบจากผูรับเหมาชวงใหชัดเจน เพื่อใหไดงานตรงตามมาตรฐานท่ี
กำหนด 

• ผูดูแลระบบตองดำเนินการเพิกถอนหรือเปลี่ยนสิทธิการเขาถึงระบบสารสนเทศของผู
ใหบริการภายนอก (Outsource) ท่ีสิ้นสุดการวาจางโดยทันที 

๒.  ระบบซ่ึงไวตอการรบกวน มีผลกระทบและมีความสำคัญสูงตอหนวยงาน จะตองดำเนินการดังนี้ 
(๑) แยกระบบซ่ึงไวตอการรบกวนออกจากระบบอ่ืนๆ 
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(๒) ควบคุมสภาพแวดลอมของระบบโดยเฉพาะ โดยการติดตั ้งระบบแยกตางหากจากระบบ 
สารสนเทศอื่น ทำการปองกันการมีทรัพยากรไมเพียงพอ และเฝาระวังการเขาถึงขอมูลสำคัญ 
โดยผูไมไดรับอนุญาต 

(๓) กำหนดสิทธิใหเฉพาะผูท่ีมีสิทธิใชระบบเทานั้น 
(๔) ติดตามเฝาระวังการใชงานระบบซึ่งไวตอการรบกวน และระงับการใชงานทันทีเมื่อพบเหตุการณ

ผิดปกติ 
(๕) ควบคุมอุปกรณคอมพิวเตอร อุปกรณสื่อสารเคลื่อนท่ี และการปฏิบัติงานจากหนวยงานภายนอก 

๓. การควบคุมอุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนท่ี ตองปฏิบัติดังตอไปนี้ 
(๑) ตรวจสอบความพรอมของคอมพิวเตอร และอุปกรณท่ีจะนำไปใชงานวาอยูในสภาพพรอมใชงาน

หรือไม และตรวจสอบโปรแกรมมาตรฐานวาถูกตองตามลิขสิทธิ์ 
(๒) ระมัดระวังไมใหบุคคลภายนอกคัดลอกขอมูลจากคอมพิวเตอรท่ีนำไปใชได เวนแตขอมูลท่ีไดมี 

การเผยแพรเปนการท่ัวไป 
(๓) เม่ือหมดความจำเปนตองใชอุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนท่ีแลว ใหรีบนำสงคืน 

เจาหนาท่ีท่ีรับผิดชอบทันที 
(๔) เจาหนาท่ีผู ร ับผิดชอบในการรับคืนตองตรวจสอบสภาพความพรอมใชงานของอุปกรณ 

คอมพิวเตอรและอุปกรณสื่อสารเคลื่อนท่ีท่ีรับคืนดวยความรอบคอบ 
(๕) เมื ่อเกิดความเสียหายท่ีเกิดขึ้นจากความประมาทอยางรายแรงของผูนำไปใช ผูนำไปใชตอง 

รับผิดชอบตอความเสียหายท่ีเกิดข้ึน 
(๖) มีการใชงานโปรแกรมรักษาจอภาพ (Screen Saver) โดยตั้งเวลาประมาณไมนอยกวา ๑๕ นาที 

เพ่ือล็อคเม่ือไมไดใชงาน 
(๗) กำหนดรหัสผานท่ีมีความม่ันคงปลอดภัยสำหรับผใชงานอุปกรณคอมพิวเตอรและอุปกรณสื่อสาร

เคลื่อนท่ี 
(๘) ติดตั้งโปรแกรมตรวจจับ กำจัดโปรแกรมไมประสงคดี และปรับปรุงใหทันสมัย 
(๙) มีการตรวจสอบโปรแกรมไมประสงคดี ในซอฟตแวรตางๆ ท่ีจะทำการติดตั้งกอนทำการติดตั้งเพ่ือ

ใชงาน 
(๑๐) หลีกเลี่ยงการใชอุปกรณคอมพิวเตอรแบบพกพารวมกับผูอ่ืน 

๔. การปฏิบัติงานจากภายนอกหนวยงาน (teleworking) 
(๑) ผูใชงานระบบจากระยะไกล ตองทำการพิสูจนตัวตนกอนเขาใชงาน 
(๒) การรักษาความปลอดภัยสำหรับระบบสื่อสารขอมูลระหวางสถานที่ท่ีจะมีการปฏิบัติงานจาก 

ระยะไกลและระบบงานตางๆ ภายในหนวยงาน 
(๓) ผูใชตองระมัดระวังรักษาความมั่นคงปลอดภัยทางกายภาพสำหรับสถานที่ท่ีจะมีการปฏิบัติงาน

ของผูใชงานจากระยะไกล เพื่อปองกันการควบคุมอุปกรณ การเขาถึงขอมูลโดยไมไดรับอนุญาต 
และการเชื่อมตอจากระยะไกลโดยผูไมประสงคดี 

(๔) ผูใชงานตองไมอนุญาตใหครอบครัวหรือผูอ่ืนเขาถึงระบบเทคโนโลยีสารสนเทศของหนวยงาน 
(๕) ตรวจสอบวาอุปกรณท่ีเปนของสวนตัวซึ่งใชในการเขาถึงระบบสารสนเทศของหนวยงานจาก 

ระยะไกลมีระบบปองกันไวรัสและการใชงานไฟรวอลลอยางเหมาะสม 
(๖) กำหนดชนิดของงานท่ีอนุญาตและไมอนุญาตใหเขาถึงสำหรับการปฏิบัติงานจากระยะไกล ชั่วโมง

การทำงาน ชั้นความลับของขอมูลท่ีอนุญาตใหใชงานได และระบบงานและบริการตางๆ ของ
หนวยงานท่ีอนุญาตใหเขาถึงจากระยะไกล 



๒๐ 
 

(๗) มีการทบทวนสิทธิ์การเขาถึงระบบสารสนเทศจากการปฏิบัติงานภายนอกหนวยงานอยางนอยป
ละ ๑ ครั้ง 

สวนท่ี ๘ การควบคุมการเขาถึงระบบเครือขายไรสาย (wireless access control) 

๑. ผูใชงานท่ีตองการเขาถึงระบบเครือขายไรสายของหนวยงานตองทำการลงทะเบียนกับผูดูแลระบบ โดย 
จะตองขออนุญาตเปนลายลักษณอักษรและไดรับการพิจารณาอนุญาตจากผูอำนวยการศูนยสารสนเทศ หรือ
ผูดูแลระบบท่ีไดรับมอบหมาย 

๒. หามหนวยงานหรือบุคลากรภายในสำนักงานคณะกรรมการพิเศษเพ่ือประสานงานโครงการอันเนื่องมาจาก
พระราชดำริ หรือบุคคลภายนอก ทำการติดตั้งอุปกรณกระจายสัญญาณเครือขายคอมพิวเตอรแบบไรสาย 
(wireless access point) ภายในสำนักงานคณะกรรมการพิเศษเพื่อประสานงานโครงการอันเนื่องมาจาก
พระราชดำริ 

๓. บุคลากรภายในสำนักงานคณะกรรมการพิเศษเพื่อประสานงานโครงการอันเนื่องมาจากพระราชดำริใหใช
เฉพาะอุปกรณกระจายสัญญาณเครือขายคอมพิวเตอรแบบไรสายท่ีทางสำนักงานคณะกรรมการพิเศษเพ่ือ
ประสานงานโครงการอันเนื่องมาจากพระราชดำริจัดเตรียมไวเทานั้น หากหนวยงานหรือบุคลากรภายใน
สำนักงานคณะกรรมการพิเศษเพื่อประสานงานโครงการอันเนื่องมาจากพระราชดำริ มีความประสงคจะใช
งานอุปกรณกระจายสัญญาณเครือขายคอมพิวเตอรแบบไรสายเพิ่มเติมตองแจงใหทางศูนยสารสนเทศทราบ 
และเปนผูดำเนินการติดตั้ง 

๔.  ผูดูแลระบบ (system administrator) ตองดำเนินการตอไปนี้ 
(๑) ทำการลงทะเบียนกำหนดสิทธิผูใชงานการเขาถึงระบบเครือขายไรสายใหเหมาะสมกับหนาท่ี 

ความรับผิดชอบในการปฏิบัติงานกอนเขาใชระบบเครือขายไรสาย รวมท้ังมีการทบทวนสิทธิการ
เขาถึงอยางสม่ำเสมอ ท้ังนี้ระบบจะตองไดรับอนุญาตจากผูดูแลระบบตามความจำเปนในการใชงาน 

(๒) ทำการลงทะเบียนอุปกรณทุกตัวท่ีใชติดตอระบบเครือขายไรสาย 
(๓) ควบคุมสัญญาณของอุปกรณกระจายสัญญาณ (access point) เพื่อปองกันไมใหสัญญาณของ 

อุปกรณรั่วไหลออกนอกพ้ืนท่ีใชงานระบบเครือขายไรสาย และปองกันไมใหผูโจมตีสามารถรับสง 
สัญญาณจากภายนอกอาคารหรือบริเวณขอบเขตท่ีควบคุมได 

(๔) ทำการเปลี่ยนคา SSID ท่ีถูกกำหนดเปนคา default มาจากผูผลิตทันทีท่ีนำอุปกรณกระจาย 
สัญญาณมาใชงาน 

(๕) เปลี่ยนคาชื่อบัญชีรายชื่อและรหัสผานในการเขาสูระบบสำหรับการตั้งคาการทำงานของอุปกรณ
ไรสายและใชชื่อบัญชีรายชื่อและรหัสผานท่ีคาดเดาไดยาก เพื่อปองกันผู โจมตีไมใหสามารถเดา
หรือเจาะรหัสไดโดยงาย 

(๖) กำหนดคาการเขารหัสขอมูลระหวาง wireless LAN client และอุปกรณกระจายสัญญาณ 
เพ่ือใหยากตอการดักจับและทำใหปลอดภัยมากข้ึน 

(๗) เลือกใชวิธีการควบคุม MAC address และชื่อผูใช รหัสผานของผูใชงานท่ีมีสิทธิในการเขาใชงาน
ระบบเครือขายไรสาย โดยจะอนุญาตเฉพาะอุปกรณท่ีมี MAC address และชื่อผูใช รหัสผาน 
ตามท่ีกำหนดไวเทานั้นใหเขาใชระบบเครือขายไรสายไดอยางถูกตอง 

(๘) มีการติดตั้งอุปกรณปองกันการบุกรุก (firewall) ระหวางเครือขายไรสายกับเครือขายภายใน 
หนวยงาน 

 
 



๒๑ 
 

สวนท่ี ๙ การควบคุมการใชงานระบบจดหมายอิเล็กทรอนิกส 

๑. ผูใชจะตองลงทะเบียนบัญชีผูใชบริการจดหมายอิเล็กทรอนิกส (e-mail) กับทางศูนยสารสนเทศกอนจึงจะ
สามารถใชงานได 

๒. เมื่อผูใชไดรับรหัสผาน (password) ครั้งแรกในการเขาระบบจดหมายอิเล็กทรอนิกส (e-mail) ผูใชตอง 
เปลี่ยนรหัสผาน (password) โดยทันที 

๓.  ผูใชไมบันทึกหรือเก็บรหัสผาน (password) ไวในระบบคอมพิวเตอร 
๔.  เปลี่ยนรหัสผาน (password) ทุกๆ ๓-๖ เดือน 
๕. การใชงานจดหมายอิเล็กทรอนิกส (e-mail) ผูใชตองไมปลอมแปลงชื่อบัญชีผูสง 
๖.  ผูใชงานไมควรใชท่ีอยูจดหมายอิเล็กทรอนิกสของผูอ่ืนเพ่ืออาน รับสงขอความ ยกเวนแตจะไดรับการยินยอม

จากเจาของท่ีอยูจดหมายอิเล็กทรอนิกสนั้น 
๗. การสงจดหมายอิเล็กทรอนิกส (e-mail) ใหก ับผู ร ับบริการ คู ส ัญญา หรือตามภารกิจของสำนักงาน

คณะกรรมการพิเศษเพื ่อประสานงานโครงการอันเนื่องมาจากพระราชดำริ ผู ใชตองใชระบบจดหมาย
อิเล็กทรอนิกส (e-mail) ของหนวยงานเทานั้น ไมใชระบบจดหมายอิเล็กทรอนิกส (e-mail) อื่น เวนแตใน
กรณีท่ีระบบจดหมายอิเลก็ทรอนกิส (e-mail) ของหนวยงานขัดของ 

๘. ผูใชตองไมนำท่ีอยูจดหมายอิเล็กทรอนิกส (e-mail address) ซึ่งเปนของสำนักงานคณะกรรมการพิเศษเพ่ือ
ประสานงานโครงการอันเนื่องมาจากพระราชดำริไปเผยแพรสูบุคคลอื่น ไมวาจะเปนทางใดก็ตาม ไดแก การ
โพสตในเว็บบอรดในชุดคำถามหรือ แบบสอบถามจากผูรับบริการ เปนตน เวนแตการเผยแพรนั้นเปนไปเพ่ือ
ผลประโยชนทางราชการของสำนักงานคณะกรรมการพิเศษเพื ่อประสานงานโครงการอันเนื ่องมาจาก
พระราชดำริหรือไดรับอนุญาตจากผูมีอำนาจแลวเทานั้น 

๙. การสงจดหมายอิเล็กทรอนิกส (e-mail) ผูใชตองระบุชื่อผูรับ หัวขอ ใหชัดเจน และใชภาษาสุภาพ ไมขัดตอ
จริยธรรม ไมปลุกปน ยั่วยุ เสียดสี หรือสอในทางผิดกฎหมาย 

๑๐. หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้น ผูใชงานตองบันทึกการออกทุกครั้ง เพื่อปองกัน 
บุคคลอ่ืนเขาใชงานจดหมายอิเล็กทรอนิกสของตน 

๑๑. กอนสงตอ เปดไฟล หรือคลิกลิ้งคท่ีแนบมา ตองตรวจสอบใหแนใจกอนวาไมใชจดหมายหลอกลวง 
๑๒. หลีกเลี่ยงสงขอมูลสวนบุคคลที่สำคัญ เชน รหัสผาน บัญชีผูใช หมายเลขบัตรประจำตัวประชาชนผาน

จดหมายอิเล็กทรอนิกส 

สวนท่ี ๑๐ การควบคุมการใชงานอุปกรณปองกันเครือขาย (firewall control) 

๑. ผูใชสามารถใชบริการการเชื่อมตอเครือขายเฉพาะท่ีไฟรวอลลอนุญาตใหใชงานเทานั้น 
๒. ทุกบริการ (services) และเสนทางเชื่อมตออินเทอรเน็ตท่ีไมอนุญาตตาม policy จะตองถูกบล็อก (block) 

โดย firewall 
๓. การเขาถึงอุปกรณ firewall สามารถเขาถึงไดเฉพาะผูท่ีไดรับมอบหมายใหดูแลจัดการเทานั้น 
๔. ผูดูแลระบบหรือผูใชท่ีมีความจำเปนตองใชงานเซิรฟเวอรนอกเหนือจากบริการปกติจะตองลงทะเบียนขอ 

อนุญาตการใชงานเปนลายลักษณอักษรกอนจึงจะสามารถใชงานได 
๕. ขอมูลจราจรทางคอมพิวเตอรท่ีเขาออกอุปกรณ firewall จะตองสงคาไปจัดเก็บท่ีอุปกรณจัดเก็บขอมูลจราจร

ทางคอมพิวเตอร โดยจะตองจัดเก็บไมนอยกวา ๙๐ วัน 
๖. กำหนดคาการใหบริการของเครื่องคอมพิวเตอรแมขายในแตละสวนของเครือขายเฉพาะพอรตการเชื่อมตอท่ี

จำเปนตอการใหบริการเทานั้น 
 



๒๒ 
 

๗.  มีการสำรองขอมูลการกำหนดคาตางๆ ชองอุปกรณ firewall เปนประจำทุกสัปดาหหรือทุกครั้งกอนท่ีจะมี 
การเปลี่ยนแปลงคา 

๘. เครื ่องคอมพิวเตอรแมขายท่ีใหบริการระบบงานสารสนเทศตางๆ ภายในหนวยงานท่ีมีลักษณะท่ีเปน 
อินทราเน็ตจะตองไมอนุญาตใหมีการเชื่อมตอเพื่อใหงานอินเทอรเน็ต เวนแตมีความจำเปนโดยจะตอง 
กำหนดเปนกรณีไป 

๙. ผูละเมิดนโยบายดานความปลอดภัยของ firewall จะถูกระงับการใชงานอินเทอรเน็ตทันที 

สวนท่ี ๑๑ การบริหารจัดการสินทรัพย 

๑. ผูใชงานตองไมเขาไปในหองปฏิบัติการเครือขายคอมพิวเตอรท่ีมีการติดตั้งเครื่องคอมพิวเตอรแมขาย และ/ 
หรือ อุปกรณบริหารจัดการเครือขายโดยเด็ดขาด เวนแตไดรับอนุญาตจากผูดูแลระบบ 

๒. ผูใชงานตองไมนำอุปกรณหรือชิ้นสวนใดออกจากหองปฏิบัติการเครือขายคอมพิวเตอร เวนแตจะไดรับ 
อนุญาตจากผูดูแลระบบ 

๓.  ผูใชงานตองทำลายขอมูลสำคัญในอุปกรณสื่อบันทึกขอมูล แฟมขอมูล กอนท่ีจะกำจัดอุปกรณดังกลาว และ
ใชเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลท่ีมีความสำคัญในอุปกรณสำหรับจัดเก็บขอมูลกอนท่ีจะ
อนุญาตใหผูอ่ืนนำอุปกรณนั้นไปใชงานตอ 

๔. กรณีทำงานนอกสถานท่ีผูใชงานตองดูแลและรับผิดชอบสินทรัพยของหนวยงานท่ีไดรับมอบหมาย 
๕. ผูใชงานตองไมใหผูอื่นยืม คอมพิวเตอร หรือโนตบุค ไมวาในกรณีใดๆ เวนแตการยืมนั้นไดรับการอนุมัติเปน

ลายลักษณอักษรจากหัวหนาหนวยงาน 
๖. ผูใชงานมีหนาท่ีตองชดใชคาเสียหายไมวาทรัพยสินนั้นจะชำรุดหรือสูญหายตามมูลคาทรัพยสิน หากความ 

เสียหายนั้นเกิดจากความประมาทของผูใชงาน 
๗. ทรัพยสินและระบบสารสนเทศตางๆ ท่ีหนวยงานจัดเตรียมไวใหใชงานมีวัตถุประสงคเพื่อการใชงานของ 

หนวยงานเทานั้น หามมิใหผูใชงานนำทรัพยสินและระบบสารสนเทศตางๆ ไปใชในกิจกรรมท่ีหนวยงานไมได
กำหนด หรือทำใหเกิดความเสียหายตอหนวยงาน 

๘. ความเสียหายใดๆ ท่ีเกิดจากการละเมิดตามขอ ๗ ใหถือเปนความผิดสวนบุคคลโดยผูใชงานตองรับผิดชอบตอ
ความเสียหายท่ีเกิดข้ึน 

สวนท่ี ๑๒ การบริหารจัดการซอฟตแวรและลิขสิทธิ์ และปองกันโปรแกรมไมประสงคดี 

๑. สำนักงานคณะกรรมการพิเศษเพื่อประสานงานโครงการอันเนื่องมาจากพระราชดำริใหความสำคัญตอเรื่อง
ทรัพยสินทางปญญา ดังนั้นซอฟตแวรท่ีหนวยงาน จัดหา หรืออนุญาตใหใชงาน หรือท่ีหนวยงานมีลิขสิทธิ์ 
ผูใชงานสามารถขอใชงานไดตามหนาท่ี หรือตามความจำเปน 

๒.  ซอฟตแวรท่ีหนวยงานไดจัดเตรียมไวใหผูใชงาน ถือเปนสิ่งจำเปนตอการทำงาน หามมิใหผูใชงานทำการติดตั้ง 
ถอดถอน เปลี่ยนแปลง แกไข หรือทำสำเนาเพื่อนำไปใชงานท่ีอื่น ยกเวนไดรับการอนุญาตจากหัวหนา
หนวยงานหรือผูท่ีไดรับมอบหมายท่ีมีสิทธิในลิขสิทธิ์ 

๓. หามผูใชงานทำการติดตั้งหรือใชงานซอฟตแวรอื ่นใดท่ีไมมีลิขสิทธิ์ หากมีการตรวจสอบพบความผิดฐาน 
ละเมิดลิขสิทธิ์หนวยงาน ถือวาเปนความผิดสวนบุคคล ผูใชงานจะตองรับผิดชอบแตเพียงผูเดียว 

๔. คอมพิวเตอรของผูใชงานติดตั้งโปรแกรมปองกันไวรัสคอมพิวเตอร (anti-virus) ตามท่ีหนวยงานไดประกาศให
ใชเวนแตคอมพิวเตอรนั้นเปนเครื่องเพ่ือการศึกษา โดยตองไดรับอนุญาตจากหัวหนาหนวยงาน 

๕. ผูใชงานตองทำการตรวจสอบไวรัสคอมพิวเตอรและโปรแกรมไมประสงคดีกับขอมูลไฟล ซอฟตแวร หรือ  
สิ่งอ่ืนใด ท่ีไดรับจากผูใชงานอ่ืน กอนนำมาใชงานหรือเก็บบันทึกทุกครั้ง 



๒๓ 
 

๖. ผูใชงานตองทำการอัพเดทโปรแกรมปองกันไวรัส ใหเปนปจจุบันอยูเสมอ เพื่อปองกันความเสียหายท่ีอาจ 
เกิดข้ึนจากไวรัส และโปรแกรมไมประสงคด ี

๗. ผูใชงานตองพึงระวังไวรัสและโปรแกรมไมประสงคดีตลอดเวลา รวมทั้งเมื่อพบสิ่งผิดปกติผูใชงานตองแจงเหตุ
แกผูดูแลระบบทราบ 

๘. เมื่อผูใชงานพบวาเครื่องคอมพิวเตอรติดไวรัส ผูใชงานตองไมเชื่อมตอเครื่องคอมพิวเตอรเขาสูเครือขาย และ
ตองแจงแกผูดูแลระบบ 

๙. ผูใชงานตองระมัดระวัง และตรวจสอบไวรัสคอมพิวเตอรและโปรแกรมไมประสงคดีจากการใชงานสื่อ บันทึก
ขอมูลแบบพกพาตางๆ ไดแก แฟลชไดรว (flash drive) หรือฮารดดิสก แบบพกพา เปนตน 

๑๐. หามทำการเผยแพรไวรัสคอมพิวเตอร โปรแกรมไมประสงคดี หรือโปรแกรมอันตรายใดๆ ท่ีอาจกอใหเกิด 
ความเสียหายกับระบบสารสนเทศของหนวยงาน 

๑๑. ผูใชงานตองระมัดระวัง และตองตรวจสอบไฟลท่ีแนบมากับจดหมายอิเล็กทรอนิกสหรือไฟลท่ีดาวนโหลดมา
จากอินเทอรเน็ตดวยโปรแกรมปองกันไวรัสกอนการใชงาน 

สวนท่ี ๑๓ การควบคุมการใชอินเทอรเน็ต 

๑. ผูใชงานตองเปนบุคลากรสังกัดสำนักงานคณะกรรมการพิเศษเพื่อประสานงานโครงการอันเนื่องมาจาก
พระราชดำริและไดลงทะเบียนไวกับทางศูนยสารสนเทศเทานั้น 

๒. ผูใชงานท่ีเปนบุคคลภายนอกตองลงทะเบียนกับทางศูนยสารสนเทศกอนจึงจะสามารถใชงานได 
๓. ผูใชงานตองตรวจสอบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรท่ีอยูบนอินเทอรเน็ตกอนนำ 

ขอมูลมาใชงาน 
๔.  ผูใชงานตองใชทรัพยากรเครือขายอยางมีประสิทธิภาพ ไดแก ไมดาวนโหลดไฟลท่ีมีขนาดใหญ หากมีความ 

จำเปนใหดำเนินการนอกเวลาทำงาน 
๕. หามเปดหรือใชงานโปรแกรมประเภท peer-to-peer หรือโปรแกรมท่ีมีความเสี่ยงในระดับเดียวกัน ไดแก บิท

เทอรเรนท (bit torrent) เปนตน เวนแตจะไดรับอนุญาตจากหัวหนาหนวยงาน 
๖. หามเปดหรือใชงานโปรแกรมออนไลนทุกประเภทเพื่อความบันเทิง ไดแก การดูหนัง ฟงเพลง เลนเกมส     

เปนตน ในระหวางเวลาปฏิบัติราชการ 
๗. ผูใชงานตองไมใหผูอื่นใชงานผานบัญชชีื่อผูใชของตนโดยเด็ดขาด หากเกิดปญหา ไดแก การละเมิดสิทธิ หรือ

การเก็บขอมูลท่ีผิดกฎหมาย เจาของบัญชีตองเปนผูรับผิดชอบ 
๘. หามผูใชงานระบบอินเทอรเน็ตของหนวยงาน เพ่ือหาประโยชนในเชิงพาณิชยเปนการสวนบุคคล 
๙. หามผู ใชทำการเขาสู เว็บไซตท่ีไมเหมาะสม ไดแก เว็บไซตท่ีขัดตอศีลธรรม เว็บไซตท่ีมีเนื ้อหาอันอาจ 

กระทบกระเทือนหรือเปนภัยตอความมั่นคงตอชาติ ศาสนา พระมหากษัตริย หรือเว็บไซตท่ีเปนภัยตอสังคม 
หรือละเมิดสิทธิของผูอ่ืน หรือขอมูลท่ีอาจกอใหเกิดความเสียหายใหกับหนวยงาน 

๑๐. หามเปดเผยขอมูลสำคัญท่ีเปนความลับเกี่ยวกับงานของหนวยงานท่ียังไมไดประกาศอยางเปนทางการผาน 
ระบบอินเทอรเน็ต 

๑๑. ตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากระบบอินเทอรเน็ต การดาวนโหลด การอัพเดท (update) 
โปรแกรมตางๆ ตองเปนไปโดยไมละเมิดลิขสิทธิ์ 

๑๒. ผูใชงานกระดานสนทนาอิเล็กทรอนิกส ตองไมเปดเผยขอมูลท่ีสำคัญและเปนความลับของหนวยงาน 
๑๓. ผูใชงานกระดานสนทนาอิเล็กทรอนิกส ไมเสนอความคิดเห็น หรือใชขอความท่ียั่วยุใหราย ท่ีจะทำใหเกิด 

ความเสื่อมเสียตอชื่อเสียงของหนวยงาน การทำลายความสัมพันธกับบุคลากรของหนวยงานอ่ืนๆ 
๑๔. หลังจากใชงานระบบอินเทอรเน็ตเสร็จแลว ใหปดเว็บเบราเซอรเพ่ือปองกันการเขาใชงานโดยบุคคลอ่ืน 
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๑๕. หามผูใชงานใชบริการบนอินเทอรเน็ตท่ีมีการครอบครองแบนดวิธจำนวนมาก หรือเปนเวลานาน 

สวนท่ี ๑๔ การใชงานเครื่องคอมพิวเตอรสวนบุคคล 

๑. เครื่องคอมพิวเตอรท่ีองคกรอนุญาตใหผูใชงานใชงานเปนทรัพยสินขององคกร ดังนั้นผูใชงานตองใชงานเครื่อง
คอมพิวเตอรอยางมีประสิทธิภาพเพ่ืองานของหนวยงาน 

๒. โปรแกรมท่ีไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรของหนวยงาน ตองเปนโปรแกรมท่ีองคกรไดซื้อลิขสิทธิ์มา 
อยางถูกตองตามกฎหมาย ดังนั้นหามผูใชคัดลอกโปรแกรมตางๆ และนำไปติดตั้งบนเครื่องคอมพิวเตอร 
สวนตัว หรือแกไข หรือนำไปใหผูอ่ืนใชงานโดยผิดกฎหมาย 

๓. ไมอนุญาตใหผู ใชงานทำการติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอรสวนบุคคลของ 
หนวยงาน 

๔. การตั้งชื ่อเครื่องคอมพิวเตอรสวนบุคคล (computer name) ใหดำเนินการโดยเจาหนาท่ีศูนยสารสนเทศ
เทานั้น 

๕. การเคลื่อนยายหรือสงเครื่องคอมพิวเตอรสวนบุคคลเพื่อตรวจซอม จะตองดำเนินการโดยเจาหนาท่ีของศูนย
สารสนเทศ หรือในกรณีท่ีหนวยงานเจาของเครื่องคอมพิวเตอรสวนบุคคลตองการดำเนินการเองตองไดรับ
ความเห็นชอบจากศูนยสารสนเทศกอนการดำเนินการ 

๖. กอนการใชงานสื่อบันทึกพกพาตางๆ ตองมีการตรวจสอบเพ่ือหาไวรัสโดยโปรแกรมปองกันไวรัส 
๗. เพื ่อรักษาความปลอดภัยของคอมพิวเตอรจากการใชงานท่ีไมถูกตอง ผู ใชตองตั ้งคารหัสผานในการ 

เขาใชงาน และตั้งคารหัสผานการล็อคหนาจอเม่ือไมมีการใชงานเกินกวา ๑๐ นาที 
๘. เมื่อผูใชงานใชงานคอมพิวเตอรสวนบุคคลเสร็จแลว หรือมีความจำเปนตองลุกจากเครื่องคอมพิวเตอร ผูใช 

ตองทำการออกจากระบบ (logoff) หรือ ล็อคหนาจอเพ่ือปองกันการใชงานจากบุคคลอ่ืน 

สวนท่ี ๑๕ การใชงานเครื่องคอมพิวเตอรแบบพกพา 

๑. เครื่องคอมพิวเตอรแบบพกพาท่ีหนวยงานอนุญาตใหผู ใชงานใชงานเปนทรัพยสินของหนวยงาน ดังนั้น 
ผูใชงานตองใชงานเครื่องคอมพิวเตอรแบบพกพาอยางมีประสิทธิภาพเพ่ืองานของหนวยงาน 

๒. โปรแกรมท่ีไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรแบบพกพาขององคกรตองเปนโปรแกรมท่ีหนวยงานไดซ้ือ 
ลิขสิทธิ์ถ ูกตองตามกฎหมาย ดังนั ้นหามผู ใช งานคัดลอกโปรแกรมตางๆ และนำไปติดตั ้งบนเครื ่อง 
คอมพิวเตอรแบบพกพาหรือแกไขหรือนำไปใหผูอ่ืนใชงานโดยผิดกฎหมาย 

๓. การตั้งชื่อเครื่องคอมพิวเตอร (computer name) แบบพกพา ใหดำเนินการโดยเจาหนาท่ีศูนยสารสนเทศ
เทานั้น 

๔. การเคลื่อนยายหรือสงเครื่องคอมพิวเตอรแบบพกพาเพื่อตรวจซอม จะตองดำเนินการโดยเจาหนาท่ีของศูนย
สารสนเทศ หรือในกรณีท่ีหนวยงานเจาของเครื่องคอมพิวเตอรแบบพกพาตองการดำเนินการเอง ตองไดรับ
ความเห็นชอบจากศูนยสารสนเทศกอนการดำเนินการ 

๕. ผู ใช งานตองศึกษาและปฏิบัติตามคู มือการใชงานอยางละเอียด เพื ่อการใชงานอยางปลอดภัยและมี 
ประสิทธิภาพ 

๖. ไมดัดแปลงแกไขสวนประกอบตางๆ ของคอมพิวเตอรและรักษาสภาพของคอมพิวเตอรใหมีสภาพเดิม 
๗.  ในกรณีท่ีตองการเคลื่อนยายเครื่องคอมพิวเตอรแบบพกพา ใหใสกระเปาสำหรับเครื่องคอมพิวเตอรแบบ

พกพา เพ่ือปองกันอันตรายท่ีเกิดจากการกระทบกระเทือน ไดแก การตกจากโตะทำงาน หรือหลุดมือ เปนตน 
๘. หามใสเครื่องคอมพิวเตอรแบบพกพาไปในกระเปาเดินทางท่ีเสี่ยงตอการถูกกดทับโดยไมไดตั้งใจจากการมีของ

หนักทับ หรืออาจถูกจับโยนได 
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๙. การใชเครื่องคอมพิวเตอรแบบพกพาเปนระยะเวลานานเกินไป ในสภาพท่ีมีอากาศรอนจัด ใหปดเครื่อง 
คอมพิวเตอร เพ่ือเปนการพักเครื่องสักระยะหนึ่งกอนเปดใชงานใหมอีกครั้ง 

๑๐. หลีกเลี่ยงการใชนิ้วหรือของแข็ง ไดแก ปลายปากกา กดสัมผัสหนาจอใหเปนรอยขีดขวนหรือทำใหจอของ 
เครื่องคอมพิวเตอรแบบพกพาแตกเสียหายได 

๑๑. หามวางของทับบนหนาจอและแปนพิมพ 
๑๒. การเคลื่อนยายเครื่อง ขณะท่ีเครื่องเปดอยูใหทำการยกจากฐานภายใตแปนพิมพ หามยายเครื่องโดยการ ดึง

หนาจอภาพข้ึน 
๑๓. หามเคลื่อนยายเครื่องในขณะท่ีฮารดดิสกกำลังทำงาน 
๑๔. หามใช หรือวางเครื่องคอมพิวเตอรแบบพกพาใกลสิ่งท่ีเปนของเหลว ความชื้น ไดแก อาหาร น้ำ กาแฟ 

เครื่องดื่มตางๆ เปนตน 
๑๕. หามใช หรือวางเครื่องคอมพิวเตอรแบบพกพาในสภาพแวดลอมท่ีมีอุณหภูมิสูงกวา ๓๕ องศาเซลเซียส 
๑๖. หามวางเครื่องคอมพิวเตอรแบบพกพาไวใกลอุปกรณท่ีมีสนามแมเหล็กไฟฟาแรงสูงในระยะใกล ไดแก 

แมเหล็ก โทรทัศน ไมโครเวฟ ตูเย็น เปนตน 
๑๗. หามติดตั้ง หรือวางคอมพิวเตอรแบบพกพาในท่ีท่ีมีการสั่นสะเทือน ไดแก ในยานพาหนะท่ีกำลังเคลื่อนท่ี 
๑๘. การเช็ดทำความสะอาดหนาจอภาพ ใหเช็ดอยางเบามือท่ีสุด และใหเช็ดไปในแนวทางเดียวกันหามเช็ด แบบ

หมุนวน เพราะจะทำใหหนาจอท่ีมีรอยขีดขวนได 

สวนท่ี ๑๖ การใชงานเครือขายสังคมออนไลน (social network) 

๑. การใชงานเครือขายสังคมออนไลน ตองใชงานเพ่ือประโยชนของทางราชการเปนสำคัญ 
๒. ใชงานเครือขายสังคมออนไลนในรูปแบบและลักษณะตามท่ีหนวยงานไดกำหนดไวเทานั้น 
๓. ผูใชงานตองมีความตระหนักเรื่องความมั่นคงปลอดภัยอยูเสมอและตองรับผิดชอบหากเกิดความเสียหาย ใดๆ 

ท่ีมีผลกระทบกับหนวยงานจากการใชงานเครือขายสังคมออนไลน 
๔. หากเกิดปญหาจากการใชงานเครือขายออนไลน ท่ีอาจมีผลกระทบกับหนวยงาน ผูใชงานตองแจงตอศูนย 

เทคโนโลยีสารสนเทศโดยเร็วท่ีสุด เพ่ือดำเนินการตามความเหมาะสม 
๕.  การใชงานเครือขายออนไลน ผูใชงานตองไมเสนอความคิดเห็น หรือใชขอความท่ียั่วยุ ใหรายท่ีจะทำใหเกิด 

ความเสื่อมเสียตอชื่อเสียงของสำนักงานคณะกรรมการพิเศษเพื่อประสานงานโครงการอันเนื่องมาจาก
พระราชดำริ 

สวนท่ี ๑๗ การจัดเก็บขอมูลจราจรคอมพิวเตอร (log) 

๑. จัดเก็บขอมูลจราจรทางคอมพิวเตอรไวในสื่อเก็บขอมูลท่ีสามารถรักษาความครบถวนถูกตองแทจริง ระบุตัว
บุคคลท่ีเขาถึงสื่อดังกลาวได และขอมูลท่ีใชในการจัดเก็บตองกำหนดชั้นความลับในการเขาถึง 

๒. หามผูดูแลระบบแกไขขอมูลท่ีเก็บรักษาไว ยกเวนผูตรวจสอบระบบสารสนเทศของหนวยงาน (IT auditor) 
และบคุคลท่ีหนวยงานมอบหมาย 

๓. มีวิธีการปองกันการแกไขเปลี่ยนแปลงบันทึกตางๆ และจำกัดสิทธิการเขาถึงบันทึกเหลานั้นใหเฉพาะ บุคคลท่ี
เก่ียวของเทานั้น 

๔. มีการบันทึกการทำงานของระบบบันทึกการปฏิบัต ิงานของผู ใช งาน (application logs) และบันทึก 
รายละเอียดของระบบปองกันการบุกรุก บันทึกการเขา – ออกระบบ บันทึกการพยายามเขาสูระบบ เพ่ือ 
ประโยชนในการใชตรวจสอบและตองเก็บบันทึกไวอยางนอย ๙๐ วัน นับตั้งแตการใชงานสิ้นสุดลง 

 



๒๖ 
 

หมวดท่ี ๒ 
นโยบายการจัดทำระบบสำรองขอมลูและการเตรียมความพรอมกรณีฉุกเฉิน 

วัตถุประสงค 

๑. เพื่อใหระบบสารสนเทศของสำนักงานคณะกรรมการพิเศษเพื่อประสานงานโครงการอันเนื่องมาจาก
พระราชดำริมีสภาพพรอมใชและใหบริการไดอยางตอเนื่อง 

๒. เพื่อกำหนดแนวปฏิบัติการจัดทำระบบสำรอง การสำรองขอมูล การกูคืนขอมูล และการเตรียมความ 
พรอมกรณีฉุกเฉิน ใหผู ดูแลระบบเครือขาย ผูดูแลเครื่องคอมพิวเตอรแมขายและผูดูแลระบบ 
สารสนเทศหนวยงานถือปฏิบัติ 

๓.  เพ่ือใหม่ันใจไดวามีระบบสำรองท่ีสามารถทำงานแทนระบบหลักไดในกรณีท่ีระบบหลักมีปญหา ตอง 
สำรองขอมูลและสามารถกูคืนขอมูลไดในกรณีท่ีจำเปน 

ผูรับผิดชอบ 
๑. ศูนยสารสนเทศ สำนักงานคณะกรรมการพิเศษเพ่ือประสานงานโครงการอันเนื่องมาจากพระราชดำริ 
๒. ผูดูแลระบบท่ีไดรับมอบหมาย 

แนวปฏิบัต ิ
๑. การพิจารณาคัดเลือกระบบสารสนเทศท่ีมีความสำคัญ และจัดทำระบบสำรองท่ีเหมาะสมใหอยูในสภาพพรอม

ใชงาน ตามแนวทางตอไปนี้ 
๑.๑ จัดทำบัญชีระบบเครือขายและระบบสารสนเทศท่ีมีความสำคัญ ท่ีตองมีระบบสำรอง และทบทวนบัญชี

อยางนอยปละ ๑ ครั้ง 
๑.๒ ระบบสำรองตองอยูในหอง หรือพ้ืนท่ีท่ีตางจากระบบหลัก และมีการควบคุมดังนี้  

(๑) มีระบบการควบคุมการเขาถึงท่ีอนุญาตเฉพาะผูมีหนาท่ีเก่ียวของ 
(๒) มีระบบไฟฟาสำรอง 
(๓) มีระบบปรับอากาศและความชื้นท่ีเหมาะสม 
(๔) มีระบบปองกันอัคคีภัย 
(๕) มีระบบแสงสวางท่ีเหมาะสม 
(๖) มีระบบสื่อสารหรือระบบเครือขายสำรอง 
(๗) มีระบบแจงเตือนกรณีท่ีระบบสนับสนนุทำงานผิดปกติหรือหยุดการทำงาน 

๑.๓ มีแผนบำรุงรักษาระบบสำรองทุกระบบอยางตอเนื่อง  
๑.๔ การสำรองขอมูล (data backup) 

(๑) จัดทำขั้นตอนปฏิบัติสำหรับการสำรองขอมูล และตรวจสอบประสิทธิภาพและประสิทธิผลของ 
ข้ันตอนปฏิบัติอยางสม่ำเสมอ 

(๒) จัดทำบัญชีระบบสารสนเทศท่ีมีความสำคัญทั้งหมดของหนวยงานท่ีจะทำการสำรองขอมูลและ
ทบทวนบัญชีอยางนอยปละ ๑ ครั้ง 

(๓) กำหนดวิธีการสำรองขอมูลของระบบสารสนเทศแตละระบบ 
(๔) กำหนดความถ่ีในการสำรองขอมูล ระบบท่ีมีความสำคัญสูง หรือระบบท่ีมีการเปลี่ยนแปลง บอย 

ใหมีความถ่ีในการสำรองขอมูลมากข้ึน 
(๕) บันทึกขอมูลท่ีเกี่ยวของกับกิจกรรมการสำรองขอมูล ไดแก ผูดำเนินการ วัน/เวลา ชื่อขอมูลท่ี



๒๗ 
 

สำรอง สถานการณทำงานสำเร็จ/ไมสำเร็จ เปนตน 
(๖) ตรวจสอบขอมูลท้ังหมดของระบบวามีการสำรองขอมูลไวอยางครบถวน ไดแก ซอฟตแวรตางๆ ท่ี

เกี่ยวของกับระบบสารสนเทศ ขอมูลในฐานขอมูล และขอมูลการตั้งคาระบบและอุปกรณ ตางๆ 
เปนตน 

(๗) จัดเก็บขอมูลสำรองไวในระบบสำรอง 
(๘) ดำเนินการปองกันทางกายภายอยางเพียงพอตอสถานท่ีสำรองท่ีใชจัดเก็บขอมูลสำรอง  

๑.๕ การกูคืนขอมูล (data recovery) 
(๑) จัดทำขั้นตอนปฏิบัติสำหรับการกูคืนขอมูล และตรวจสอบประสิทธิภาพและประสิทธิผลของ 

ข้ันตอนปฏิบัติอยางสม่ำเสมอ 
(๒) ตรวจสอบผลการบันทึกขอมูลสำรองอยางสม่ำเสมอ เพื่อตรวจสอบวายังคงสามารถเขาถึง ขอมูล

ไดตามปกติ 
(๓) ใหใชขอมูลทันสมัยท่ีสุด (latest update) ท่ีไดสำรองไว หรือตามความเหมาะสม เพ่ือกูคืนระบบ 
(๔) ทดสอบการกูคืนขอมูลท่ีไดทำการสำรองไวอยางสม่ำเสมอ อยางนอยเดือนละ ๑ ครั้ง 

๒. จัดทำแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดำเนินการดวยวิธีการทางอิเล็กทรอนิกส      
เพื่อใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง โดยปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉิน 
ดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ ตามแนวทางตอไปนี้  
๒.๑ จัดทำแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดำเนินการดวยวิธีการทางอิเล็กทรอนิกส 

โดยมีรายละเอียดอยางนอย ดังนี้ 
(๑) กำหนดหนาท่ี และความรับผิดชอบของผูท่ีเก่ียวของท้ังหมด 
(๒) ประเมินความเสี่ยงสำหรับระบบท่ีมีความสำคัญเหลานั้น และกำหนดมาตรการเพ่ือลดความเสี่ยง

เหลานั้น 
(๓) การกูคืนระบบสารสนเทศ 
(๔) การสำรองขอมูล และทดสอบกูคืนขอมูลท่ีสำรองไว 
(๕) กำหนดชองทางในการติดตอกับผูบริการภายนอก ผูใหบริการเครือขาย ฮารดแวร และ ซอฟทแวร 

เม่ือเกิดเหตุจำเปนท่ีจะตองติดตอ 
(๖) สรางความตระหนัก หรือใหความรูแกเจาหนาท่ีผูท่ีเกี่ยวของกับขั้นตอนการปฏิบัติ หรือสิ่งท่ีตอง

ทำเม่ือเกิดเหตุเรงดวน เปนตน 
๒.๒ ทบทวนเพื่อปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสม 

และสอดคลองกับการใชงานตามภารกิจ อยางนอยปละ ๑ ครั้ง 
๓. มีการกำหนดหนาท่ีและความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศ ระบบสำรอง และ

การจัดทำแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดำเนินการดวยวิธีทางอิเล็กทรอนิกส 
๔. มีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสำรอง และระบบแผนเตรียมความพรอม กรณี

ฉุกเฉิน อยางนอยปละ ๑ ครั้ง 
๕. ความถ่ีของการปฏิบัติในแตละขอ เพียงพอตอสภาพความเสี่ยงท่ียอมรับได 
๖.  การติดตามและรายงานผล กำหนดใหเจาหนาท่ีผูรับผิดชอบรายงานผลการดำเนินการหรือการตรวจสอบให

ผูอำนวยการศูนยสารสนเทศทราบเปนประจำทุกเดือน เพ่ือรายงานสรุปใหผูบริหารระดับสูงสุดของหนวยงาน 
(chief executive officer : CEO) ทราบและหากมีเหตุฉุกเฉินรายแรง ตองรายงานใหผูบริหารระดับสูงสุด
ของหนวยงานทราบทันที 

 



๒๘ 
 

หมวดที ่๓ 
นโยบายการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 

วัตถุประสงค 

๑. เพ่ือใหมีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศ 
๒. เพ่ือเปนการปองกันและลดระดับความเสี่ยงท่ีอาจจะเกิดข้ึนกับระบบสารสนเทศ 

ผูรับผิดชอบ 

๑. ศูนยสารสนเทศ 
๒. ผูตรวจสอบภายใน (internal auditor) หรือผูตรวจสอบจากภายนอก (external auditor)  
๓. ผูดูแลระบบท่ีไดรับมอบหมาย 

แนวปฏิบัต ิ

๑. มีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ โดยมีเนื้อหาอยางนอยดังนี้ 
๑.๑ ตรวจสอบและประเมินความเสี่ยงดานสารสนเทศท่ีอาจเกิดขึ้นกับระบบสารสนเทศ (information 

security audit and assessment) อยางนอยปละ ๑ ครั้ง มีวิธีการปฏิบัติ ดังนี้ 

• มีการอนุมัติใหดำเนินการประเมินความเสี่ยงดานสารสนเทศ 

• มีการวางแผนสำหรับการตรวจสอบระบบบริหารจดัการความม่ันคงปลอดภัย 

• มีการตรวจสอบและประเมินความเสี่ยงของระบบใหบริการ 

• มีการตรวจประเมินระบบสารสนเทศ (information system audit considerations) อยาง
นอย ๑ ครั้งตอป เพื่อใหมั่นใจไดวาการตรวจประเมินมีประสิทธิภาพและผลการตรวจสอบเปน
ท่ีนาเชื่อถือได 

๑.๒ ตรวจสอบและประเมินความเสี่ยงท่ีดำเนินการโดยผูตรวจสอบภายในของหนวยงาน (internal auditor) 
หรือโดยผูตรวจสอบอิสระดานความม่ันคงปลอดภัยจากภายนอก (external auditor) เพ่ือใหหนวยงาน
ไดทราบถึงระดับความเสี่ยงและระดับความม่ันคงปลอดภัยสารสนเทศ มีวิธีการปฏิบัติ ดังนี้ 

• คณะทำงานตรวจสอบและประเมินความเสี ่ยงดานสารสนเทศ ซึ ่งประกอบดวยหนวย 
ตรวจสอบภายในของหนวยงาน (internal auditor) เปนผูตรวจสอบและประเมินความเสี่ยง
ระบบ สารสนเทศ และใหตรวจสอบและประเมินความเสี่ยงอยางนอย ๑ ครั้งตอป 

• มีขอตกลงรวมกันสำหรับขอบเขตการตรวจสอบระหวางผูตรวจสอบกับผูรับการตรวจ 

• มีขอจำกัดใหผูตรวจสอบสามารถเขาถึงขอมูลท่ีจำเปนตองตรวจสอบไดในลักษณะท่ีอานได
เพียงอยางเดียว 

• มีวิธีการท่ีปลอดภัยสำหรับการอนุญาตใหผูตรวจสามารถเขาถึงขอมูล ชนิดท่ีสามารถเขียนหรือ
บันทึกขอมูลได 

• มีการสรางสำเนาขอมูลเพ่ือใหผูตรวจสอบทำงานบนขอมูลสำเนา 

• มีการทำลาย หรือลบขอมูลท่ีทำสำเนาท้ิงโดยทันทีท่ีตรวจสอบเสรจ็ 

• มีวิธีการแบบปลอดภัยสำหรับการเก็บหลักฐานขอมูลท่ีใชอางอิงในการตรวจสอบ 

• มีการกำหนดหนาท่ีความรับผิดชอบของผูตรวจสอบและข้ันตอนปฏิบัติสำหรับการตรวจสอบ 

• มีการกำหนดเจาหนาที่ท่ีทำหนาท่ีเปนผู ตรวจสอบใหเปนเอกเทศจากกิจกรรมหรือระบบ 



๒๙ 
 

เทคโนโลยีสารสนเทศท่ีจะดำเนินการตรวจสอบ (ผูตรวจสอบจะตองไมตรวจสอบกิจกรรม หรือ
ระบบเทคโนโลยีสารสนเทศท่ีตนดูแลหรือรับผิดชอบ) 

๒. มีแนวทางในการตรวจสอบและประเมินความเสี่ยงท่ีตองคำนึงถึงอยางนอยดังนี้ 
๒.๑ แนวทางในการตรวจสอบและประเมินความเสี่ยง 

• กำหนดเกณฑการประเมินความเสี่ยง 

• การประเมินความเสี่ยง 

• การจัดลำดับความสำคัญของความเสี่ยง 

• คนหาวิธีเพ่ือลดความเสี่ยงและจัดทำแผนลดความเสี่ยง 

• รายงานผลการประเมินความเสี ่ยงตอคณะทำงานตรวจสอบและประเมินความเสี ่ยงดาน
สารสนเทศ 

• มีการทบทวนกระบวนการบริหารจัดการความเสี่ยง อยางนอยปละ ๑ ครั้ง 

• มีการทบทวนนโยบายและมาตรการในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ อยางนอย 
ปละ ๑ ครั้ง 

• มีการตรวจสอบและประเมินความเสี่ยงและใหจัดทำรายการพรอมขอเสนอแนะใหผูบริหาร
พิจารณาระดับความเสี่ยงท่ีเปนอยูและกำหนดแนวทางการปรับปรุง และแจงใหหนวยงาน
ภายในท่ีเก่ียวของทราบเพ่ือนำไปปฏิบัติ 

๒.๒  มาตรการในการตรวจประเมินระบบสารสนเทศอยางนอยดังนี้ 

• ผูตรวจสอบสามารถเขาถึงขอมูลท่ีจำเปนตองตรวจสอบไดแบบอานไดอยางเดียว 

• ในกรณีท่ีจำเปนตองเขาถึงขอมูลในแบบอ่ืนๆ ใหสรางสำเนาสำหรับขอมูลนั้น เพ่ือใหผูตรวจสอบ
ใชงาน รวมท้ังดำเนินการทำลายหรือลบโดยทันทีท่ีตรวจสอบเสร็จ หรือตองจัดเก็บไว โดยมีการ
ปองกันเปนอยางดี 

• มีการระบุและจัดสรรทรัพยากรท่ีจำเปนตองใชในการตรวจสอบระบบบริหารจัดการความม่ันคง
ปลอดภัย 

• มีการเฝาระวังการเขาถึงระบบโดยผูตรวจสอบ รวมทั้งบันทึกขอมูลล็อกแสดงการเขาถึงนั้น  
ซ่ึงรวมถึงวันและเวลาท่ีเขาถึงระบบงานท่ีสำคัญๆ 

• ในกรณีท่ีมีเครื่องมือสำหรับการตรวจประเมินระบบสารสนเทศ ตองแยกการติดตั้งเครื่องมือท่ีใช
ในการตรวจสอบ ออกจากระบบใหบริการจริงหรือระบบท่ีใชในการพัฒนา และมีการจัดเก็บ
ปองกันเครื่องมือนั้นจากการเขาถึงโดยไมไดรับอนุญาต 

๒.๓  รายการท่ีสอบทาน 

• การปองกันการบุกรุกระบบ 

• การสำรองขอมูล 

• การควบคุมการเขาหองควบคุมระบบเครือขาย 

• การซอมรับสถานการณฉุกเฉิน 

• สอบทานการเขาถึงระบบสารสนเทศ 

• สอบทานการกำหนดการใชงานตามภารกิจ 
 



๓๐ 
 

๒.๔  การกำกับดูแลการปฏิบัติตามดานเทคนิค 

• ผูบริหารตองกำกับดูแลเพื่อใหมั่นใจวาเจาหนาท่ีทราบถึงความรับผิดชอบดานการรักษาความ
ม่ันคงปลอดภัยสารสนเทศและไดมีการปฏิบัติในทางท่ีเหมาะสม 

• สอบทานและตรวจสอบการควบคุมทางดานเทคนิคของระบบสารสนเทศ เพื่อตรวจสอบวา 
มีความเพียงพอและเหมาะสมหรือไม 

• ในระบบสารสนเทศโดยเฉพาะระบบท่ีสำคัญและมีความเสี ่ยงสูง ตองมีการทดสอบระดับ
มาตรฐาน ความปลอดภัยของระบบสารสนเทศอยางสม่ำเสมอ เพื่อตรวจสอบถึงจุดเปราะบาง
ของระบบและ ประสิทธิผลของการควบคุมดานความปลอดภัย 

• เครื่องมือท่ีใชในการตรวจสอบระบบคอมพิวเตอรทั้งหมด ซึ่งรวมถึงซอฟตแวรระบบงานและ 
เอกสาร ท่ีจำเปนสำหรับงานตรวจสอบระบบคอมพิวเตอร ตองไดรับการปกปองจากการลักลอบ
ใชงานหรือใชงานหรือใชในทางท่ีผิดวัตถุประสงค และการควบคุมจำกัดการเขาใชงานใหเฉพาะ
แผนกท่ีเก่ียวของกับการตรวจสอบเทานั้น 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



๓๑ 
 

หมวดท่ี ๔ 
หนาท่ีและความรับผิดชอบ 

วัตถุประสงค 

เพื่อกำหนดหนาท่ีความรับผิดชอบของผูบริหารระดับสูง ผูอำนวยการ หัวหนา เจาหนาท่ี ตลอดจนผูท่ี 
ไดรับมอบหมายใหดูแลรับผิดชอบดานสารสนเทศ 

แนวปฏิบัต ิ

๑.  ระดบันโยบาย ผูรับผิดชอบ ไดแก           
(๑) บริหารสูงสุด 
(๒) ผูบริหารเทคโนโลยีสารสนเทศ ระดับสูง 
(๓) ผูอำนวยการศูนยสารสนเทศ หรือเทียบเทาระดับผูอำนวยการ โดยมีหนาท่ี ดังนี้ 

• รับผิดชอบในการกำหนดนโยบาย ใหขอเสนอแนะ คำปรึกษา ตลอดจนติดตาม กำกับ ดูแล 
ควบคุมตรวจสอบเจาหนาท่ีในระดับปฏิบัติ 

• รับผิดชอบตอความเสี่ยง ความเสียหาย หรืออันตรายท่ีเกิดขึ้นกรณีระบบคอมพิวเตอร หรือ
ขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใดๆ แกองคกร หรือผูหนึ่งผูใดอันเนื่องมาจาก
ความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความ
ม่ันคงปลอดภัยดานสารสนเทศ 

๒. ระดับบริหาร ผูรับผิดชอบ ไดแก ผูอำนวยการ หรือเทียบเทา โดยมีหนาท่ี ดังนี้ 

• รับผิดชอบ กำกับ ดูแล การปฏิบัติงานของผูปฏิบัติ ตลอดจนศึกษา ทบทวน วางแผน ติดตาม
การบริหารความเสี่ยง และระบบรักษาความปลอดภัยฐานขอมูลและเทคโนโลยีสารสนเทศ 

• รับผิดชอบในการควบคุม ดูแล รักษาความปลอดภัย ระบบสารสนเทศและระบบฐานขอมูล 

• รับผิดชอบ วางแผน ทบทวน ติดตาม กำกับ ดูแล แผนสำรอง และแผนเตรียมความพรอมกรณี 
ฉุกเฉิน ในกรณีท่ีไมสามารถดำเนินการดวยวิธีการทางอิเล็กทรอนิกส 

๓. ระดับปฏิบัติ ผูรับผิดชอบ ไดแก ผูท่ีไดรับมอบหมายใหปฏิบัติหนาท่ีจากหัวหนาสวนราชการสำนักงาน
คณะกรรมการพิเศษเพื่อประสานงานโครงการอันเนื ่องมาจากพระราชดำริ ไดแก นักวิชาการคอมพิวเตอร 
นักวิเคราะหนโยบายและแผน เจาหนาท่ีสารสนเทศ นายชางคอมพิวเตอร โดยมีหนาท่ี ดังนี้ 

• ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

• ประสานการปฏิบัติงานตามแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติท่ี
อาจจะเกิดกับระบบฐานขอมูลและสารสนเทศ (IT Contingency Plan) 

• รับผิดชอบควบคุม ดูแล รักษาความปลอดภัย และบำรุงรักษา ระบบคอมพิวเตอร ระบบ
เครือขาย หองควบคุมระบบเครือขายและเครื่องคอมพิวเตอรแมขาย 

• ทำการสำรองขอมูลและเรียกคืนขอมูล (backup and recovery) ตามรอบระยะเวลาท่ีกำหนด 

• ปองกันการถูกเจาะระบบ และแกไขปญหาการถูกเจาะเขาระบบฐานขอมูลจากบุคคลภายนอก 
(hacker) โดยไมไดรับอนุญาต 

• รับผิดชอบในการรักษาความปลอดภัย ระบบอินเทอรเน็ต 

• ปฏิบัติงานอ่ืนๆ ตามท่ีไดรับมอบหมายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 
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